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Datenschutzfreundliche Protokollierung

Diskrete

Logs

Protokollierung von Netzwerkdaten ist einer-
seits zur Fehlersuche unabdingbar, anderer-
seits besteht die Gefahr, dass sie zum gldser-
nen Mitarbeiter fiihrt. Der Widerspruch scheint
unvereinbar, doch mit wenig Aufwand ist ein
AUSWQg realisierbar. Rainer W. Gerling und Thomas Blap

Die gingige Vorstellung vieler ITler ist,
dass der Datenschutzbeauftragte und
der IT-Sicherheitsbeauftragte standig im
Clinch liegen. Der Datenschutzbeauf-
tragte will moglichst keine Protokollie-
rung und der IT-Sicherheitsbeauftragte
will die totale Uberwachung und Kon-
trolle.

Datenschutz und
IT-Sicherheit

Das Bundesdatenschutzgesetz gibt jedoch
in § 3a vor: ,Gestaltung und Auswahl
von Datenverarbeitungssystemen haben
sich an dem Ziel auszurichten, keine oder
so wenig personenbezogen Daten wie

Details u den Meldungen pra 1P:

System: 193,
Meldungstyp: Bot
Zohtstompel: 2010-01-27 17:33:28 GMT+0100 (Winterzel)
Beschrelbung: Auf dem System scheint eine Bot-Software betrieben tu
werden, die versucht, ginen HTTP- oder IRC-basierten
Bat-Netz Control-Server zu emeichen. Zu den
unterschiedlichen Mahwaretypen finden Sie unter der
ite mehr i
httpef fwwew.cort.din.de findex.php?id=haot

TCP Quellport Ve T+0000)

2000+01-27 16:33:28
2010-01-27 15:33:51

48368 Torpig
46352 Torpig

Abbildung 1: Eine typische Information einer
automatisierten Warnmeldung. Wenn die IP-Adresse
zu einem NAT-Gateway gehdrt konnen die beiden
Quellports zu verschiedenen internen Rechnern
gehdren.
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moglich zu erheben, zu verarbeiten oder
zu nutzen.“ Das beschreibt die Zielvor-
stellungen des Datenschutzes perfekt.
Denn eine Datenverarbeitungsanlage,
in der keine personenbezogenen Daten
gespeichert sind, kann das Grundrecht
auf ,informationelle Selbstbestimmung*
nicht verletzen.

Zudem ist Kklar, dass das Missbrauchsri-
siko einer Datensammlung umso geringer
ist, desto weniger personenbezogene Da-
ten in dem System vorhanden sind. Dar-
aus folgt, dass man fiir einen vorgegebe-
nen Zweck nur die Daten erheben sollte,
die zur Zweckerfiillung erforderlich sind.
Eine Speicherung von Daten, die derzeit
nicht bendtigt werden, fiir den Fall, dass
sie spdter einmal zu gebrauchen wadren
(Vorratsdatenspeicherung), ist nicht zu
lassig.

Der IT-Sicherheitsbeauftragte muss die
Sicherheit der im Unternehmen einge-
setzten Datenverarbeitungsanlagen ver-
bessern. Dazu gehort nach allgemeiner
Meinung auch die Aufkldrung eventueller
Missbrauchsfélle. Hierzu werden Kom-
munikationsvorgdnge protokolliert und
geloggt, insbesondere wird auf Servern,
Firewalls, IDS-Systemen und vielen wei-
teren Netzwerkkomponenten das Nut-
zungsverhalten der Benutzer in Protokoll-
dateien gespeichert. In der Praxis lassen

sich bei manchen Verantwortlichen aller-
dings immer wieder eigenartige Vorstel-
lungen iiber Art und Umfang ihrer recht-
lichen Verpflichtungen zur Speicherung
und Aufbewahrung dieser Log-Dateien
feststellen. So sind manche Verantwortli-
che beispielsweise der irrigen Meinung,
sie miissten alle Daten bevorraten, die
von einer Strafverfolgungsbehdrde in der
Zukunft irgendwann einmal angefordert
werden kdnnten, weil sie sich sonst straf-
bar machen wiirden.

Das Dilemma ldsst sich leicht aufldsen:
In einem Unternehmen diirfen alle die
Daten gespeichert werden, die zur Auf-
rechterhaltung der IT-Sicherheit und zur
Fehlersuche notig sind. Bei der Auslegung
des Begriffs ,erforderlich“ sind strenge
Mafistdbe anzulegen. Auf keinen Fall ist
es zuldssig, Daten zu speichern, die man
eventuell irgendwann einmal benétigt.
Fiir die Fehlersuche auf einem Mail-Server
reicht zum Beispiel eine Speicherdauer
von wenigen Tagen. Kein Nutzer geht
nach einigen Monaten zum Administra-
tor des Mail-Servers und beschwert sich,
dass eine E-Mail nicht angekommen ist.

Automatische Warnungen

Fiir seinen Warn-Dienst wertet das DFN-
CERT (Verein zur Férderung eines Deut-
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schen Forschungsnetzes - DFN) eine
Anzahl von offentlichen und nicht-6f-
fentlichen Quellen aus, um Probleme zu
entdecken, die einen Bezug zu Rechner-
systemen in den Netzen der Mitglieder
des DFN haben. Auflerdem betreibt es
eigene Sensoren wie etwa Honey Pots,
um die Informationsbasis weiter auszu-
dehnen. Das DFN-CERT sammelt, korre-
liert und normiert diese Daten und stellt
jedem DFN-Anwender den Zugriff auf
die Daten seiner Einrichtung zur Verfi-
gung. Dies umfasst die Mdoglichkeit zur
Konfiguration einrichtungsspezifischer
Einstellungen.

Viele Nutzer betreiben ihr internes Netz
hinter einem NAT-Gateway, um die in-
terne Netzstruktur zu verbergen oder
auch weil nicht ausreichend offizielle IP-
Adressen zur Verfiigung stehen. In den
Warnmeldungen findet sich dann nur die
IP-Adresse des NAT-Gateways. Und damit
kommt man bei der Suche nach dem
moglicherweise mit Schadsoftware befal-
len Rechner nicht weiter. Die Konsequenz
beim IT-Sicherheitsbeauftragten ist dann
unter Umstdnden, alle Verbindungen
durch das NAT-Gateway zu protokollie-
ren. Hier kommt dann sehr schnell der
Betriebs- oder Personalrat mit ins Boot,
da eine Verhaltenskontrolle der Beschaf-
tigten mit technischen Mitteln gegeben
sein kann (etwa § 87 Abs. 1 Nr. 6 Be-
triebsverfassungsgesetz oder § 75 Abs. 3
Nr. 17 Bundespersonalvertretungsgesetz
in Verbindung mit der stindigen Recht-
sprechung des Bundesarbeitsgerichts).
Uber die Auswertung der protokollierten
Verbindungen wadre schliefllich die kom-
plette Internetnutzung der Belegschaft
nachzuvollziehen. Die Brisanz der Pro-
tokolle liegt auf der Hand.

Ein datenschutzfreundlicher
Ansatz

Cisco fiihrte 2005 die 5500 Serie der
Adaptive Security Appliances, kurz ASA,
ein. Mit den vier Zeilen aus Listing 1 ldsst
sich eine Protokollierung aktivieren, die
nur noch die interne IP-Adresse des Rech-
ners, die NAT-IP und den NAT-Port der
Verbindung der ASA protokolliert. Da in
den Warnmeldungen des DFN der Quell-
port der Verbindungen angegeben wird,
ldsst sich mit dieser Information der in-
terne Rechner identifizieren. In Listing
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2 sind die Protokoll-Eintrdge zu sehen,
die zur Warnmeldung aus Abbildung 1
gehoren. Der datenschutzrechtliche (und
beschiftigtenfreundliche) Vorteil dieses
Verfahrens ist, dass der Inhalt der Pro-
tokoll-Datei vollig wertlos ist, solange es
keine Beschwerden von Externen gibt. Es
kann lediglich ausgewertet werden, wie
viele Verbindungen ein Rechner aufge-
baut hat. Da die Ziel-IP und der Zielport
fehlen, sind keine weiteren Auswertun-
gen moglich.

Listing 1 zeigt die Konfiguration einer
Cisco ASA um das beschriebene Proto-
koll zu generieren. In der zweiten Zeile
wird die Nummer der Loginformation
angegeben, die zusatzlich protokolliert
werden soll. In der letzten Zeile wird
das Logging auf einen Syslog-Server (193.
aaa.bbb.ddd) konfiguriert. Hier wird zu-
sdtzlich das Protokoll (17 = UDP) und
der Zielport (1514) angegeben.

Die Zuordnung der Eintrage aus dem
NAT-Gateway (Linsting 2, ASA mit Ver-
sion 8.2) zur Warnmeldung aus Abbil-
dung 1 erfolgt iiber die Quellports. Uber
den Quellport wird dann die interne IP
aufgedeckt. Die Uhrzeit in diesem Log ist
in Mitteleuropdischer Zeit (GMT + 0100)
angegeben.

Eine Mitarbeitervertretung tut sich leicht,
einem solchen Protokoll zuzustimmen,
da letztendlich keine Uberwachung der
Beschiftigten moglich ist. Erst eine Be-
schwerde oder Warnmeldung liefert die
Zusatzinformation, die erforderlich ist
um eine konkrete Verbindung aufzude-
cken. Und in diesen Fillen ist es dann
auch zwingend erforderlich den Vorfall
zu verfolgen.

Manchmal kommt eine Beschwerde, die
keine Quellports beinhaltet. Ein Apache
Web-Server protokolliert zum Beispiel ty-
pischerweise nur die Quell-IPs und nicht
die Quellports. Da aber das Protokoll ei-
nes solchen Abrufs in der Regel mehrere
Verbindungen beinhaltet, kann iiber die
zeitlichen Abstinde der Verbindungen
zueinander in den meisten Fdllen der
interne Rechner identifiziert werden. Die
zeitlichen Abstdnde der Verbindungen ei-
nes Abrufs sind dafiir individuell genug,
so dass sie eindeutig gefunden werden
konnen. Dieses Verfahren hat sogar
noch den Vorteil, dass es keine wirklich
synchronisierten Uhren auf beiden Seiten
bendétigt. Ein eventueller Offset der Uhren

der beteiligten Rechner fillt beim Bilden
der Zeitdifferenzen heraus.

Fazit

IT-Sicherheit und Datenschutz sind bei
sachgerechter Anwendung der Protokol-
lierung (unter Mafigabe der Erforder-
lichkeit, das heifit die Daten sind tat-
sdchlich notig) kein Widerspruch. Mit
ein bisschen Kreativitat lassen sich sehr
datenschutzfreundliche Losungen finden.
Diese Losungen schiitzen die Beschaftig-
ten vor permanenter Uberwachung und
stellen gleichzeitig den IT-Sicherheitsbe-
auftragten zufrieden, da er Sicherheits-
vorfdlle aufkldren kann. Datenschutz und
IT-Sicherheit miissen kein Widerspruch
sein. (jcb) ]
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Listing 1: Protokollierung auf einer Cisco ASA

01 logging list DefaultFilter level warnings
05
0
0

o

logging list DefaultFilter message 305011

@

logging trap DefaultFilter
logging host extern 193.aaa.bbb.ddd 17/1514

=

Listing 2: Logeintrdge des NAT-Gateway

0

Jan 27 16:33:47 193.aaa.bbb.cc %ASA-6-305011: Built
dynamic TCP translation from
0

o

intern:10.90.x.14/2551 to extern:193.aaa.bbb.cc/46352
Jan 27 17:33:25 193.aaa.bbb.cc %ASA-6-305011: Built

o
@

dynamic TCP translation from

0

=

intern:10.90.x.2/3427 to extern:193.aaa.bbb.cc/48988
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