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Gesetz über das Bundesamt für Sicherheit in der In-
formationstechnik (BSI-Gesetz - BSIG) 

BSI-Gesetz vom 14. August 2009 (BGBl. I S. 2821), zuletzt geändert durch Art. 3 Abs. 7 des Gesetzes vom 7. August 2013 (BGBl. I S. 
3154) mit den Änderungen durch das IT-Sicherheitsgesetz (BT-Drs. 18/4096 in Verbindung mit BT-Drs. 18/5121; Beschluss des Bundesta-
ges vom 12.6.2015) 
 

§ 1 Bundesamt für Sicherheit in der Infor-
mationstechnik 
Der Bund unterhält ein Bundesamt für Sicherheit in 
der Informationstechnik (Bundesamt) als Bundes-
oberbehörde. Das Bundesamt ist zuständig für die 
Informationssicherheit auf nationaler Ebene. Es 
untersteht dem Bundesministerium des Innern. 

§ 2 Begriffsbestimmungen 
(1) Die Informationstechnik im Sinne dieses Geset-
zes umfasst alle technischen Mittel zur Verarbeitung 
oder Übertragung von Informationen. 

(2) Sicherheit in der Informationstechnik im Sinne 
dieses Gesetzes bedeutet die Einhaltung bestimmter 
Sicherheitsstandards, die die Verfügbarkeit, Unver-
sehrtheit oder Vertraulichkeit von Informationen 
betreffen, durch Sicherheitsvorkehrungen 

1. in informationstechnischen Systemen, Kompo-
nenten oder Prozessen oder 

2. bei der Anwendung von informationstechni-
schen Systemen, Komponenten oder Prozessen. 

(3) Kommunikationstechnik des Bundes im Sinne 
dieses Gesetzes ist die Informationstechnik, die von 
einer oder mehreren Bundesbehörden oder im Auf-
trag einer oder mehrerer Bundesbehörden betrieben 
wird und der Kommunikation oder dem Datenaus-
tausch der Bundesbehörden untereinander oder mit 
Dritten dient. Kommunikationstechnik der Bundes-
gerichte, soweit sie nicht öffentlich-rechtliche Ver-
waltungsaufgaben wahrnehmen, des Bundestages, 
des Bundesrates, des Bundespräsidenten und des 
Bundesrechnungshofes ist nicht Kommunikations-
technik des Bundes, soweit sie ausschließlich in 
deren eigener Zuständigkeit betrieben wird. 

(4) Schnittstellen der Kommunikationstechnik des 
Bundes im Sinne dieses Gesetzes sind sicherheitsre-
levante Netzwerkübergänge innerhalb der Kommu-
nikationstechnik des Bundes sowie zwischen dieser 
und der Informationstechnik der einzelnen Bundes-
behörden, Gruppen von Bundesbehörden oder Drit-
ter. Dies gilt nicht für die Komponenten an den 
Netzwerkübergängen, die in eigener Zuständigkeit 
der in Absatz 3 Satz 2 genannten Gerichte und Ver-
fassungsorgane betrieben werden. 

(5) Schadprogramme im Sinne dieses Gesetzes sind 
Programme und sonstige informationstechnische 
Routinen und Verfahren, die dem Zweck dienen, 
unbefugt Daten zu nutzen oder zu löschen oder die 
dem Zweck dienen, unbefugt auf sonstige informa-
tionstechnische Abläufe einzuwirken. 

(6) Sicherheitslücken im Sinne dieses Gesetzes sind 
Eigenschaften von Programmen oder sonstigen 
informationstechnischen Systemen, durch deren 

Ausnutzung es möglich ist, dass sich Dritte gegen 
den Willen des Berechtigten Zugang zu fremden 
informationstechnischen Systemen verschaffen oder 
die Funktion der informationstechnischen Systeme 
beeinflussen können. 

(7) Zertifizierung im Sinne dieses Gesetzes ist die 
Feststellung durch eine Zertifizierungsstelle, dass 
ein Produkt, ein Prozess, ein System, ein Schutzpro-
fil (Sicherheitszertifizierung), eine Person (Perso-
nenzertifizierung) oder ein IT-Sicherheitsdienst-
leister bestimmte Anforderungen erfüllt. 

(8) Protokolldaten im Sinne dieses Gesetzes sind 
Steuerdaten eines informationstechnischen Proto-
kolls zur Datenübertragung, die unabhängig vom 
Inhalt eines Kommunikationsvorgangs übertragen 
oder auf den am Kommunikationsvorgang beteilig-
ten Servern gespeichert werden und zur Gewährleis-
tung der Kommunikation zwischen Empfänger und 
Sender notwendig sind. Protokolldaten können 
Verkehrsdaten gemäß § 3 Nummer 30 des Tele-
kommunikationsgesetzes und Nutzungsdaten nach 
§ 15 Absatz 1 des Telemediengesetzes enthalten. 

(9) Datenverkehr im Sinne dieses Gesetzes sind die 
mittels technischer Protokolle übertragenen Daten. 
Der Datenverkehr kann Telekommunikationsinhalte 
nach § 88 Absatz 1 des Telekommunikationsgeset-
zes und Nutzungsdaten nach § 15 Absatz 1 des 
Telemediengesetzes enthalten. 

(10) Kritische Infrastrukturen im Sinne dieses Ge-
setzes sind Einrichtungen, Anlagen oder Teile da-
von, die 

1. den Sektoren Energie, Informationstechnik und 
Telekommunikation, Transport und Verkehr, 
Gesundheit, Wasser, Ernährung sowie Finanz- 
und Versicherungswesen angehören und  

2. von hoher Bedeutung für das Funktionieren des 
Gemeinwesens sind, weil durch ihren Ausfall 
oder ihre Beeinträchtigung erhebliche Versor-
gungsengpässe oder Gefährdungen für die öf-
fentliche Sicherheit eintreten würden 

Die Kritischen Infrastrukturen im Sinne dieses Ge-
setzes werden durch die Rechtsverordnung nach 
§ 10 Absatz 1 näher bestimmt. 

§ 3 Aufgaben des Bundesamtes 
Das Bundesamt fördert die Sicherheit in der Infor-
mationstechnik. Hierzu nimmt es folgende Aufga-
ben wahr: 

1. Abwehr von Gefahren für die Sicherheit der 
Informationstechnik des Bundes; 

2. Sammlung und Auswertung von Informationen 
über Sicherheitsrisiken und Sicherheitsvorkeh-
rungen und Zurverfügungstellung der gewonne-
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nen Erkenntnisse für andere Stellen, soweit dies 
zur Erfüllung ihrer Aufgaben erforderlich ist, 
sowie für Dritte, soweit dies zur Wahrung ihrer 
Sicherheitsinteressen erforderlich ist; 

3. Untersuchung von Sicherheitsrisiken bei An-
wendung der Informationstechnik sowie Ent-
wicklung von Sicherheitsvorkehrungen, insbe-
sondere von informationstechnischen Verfahren 
und Geräten für die Sicherheit in der Informati-
onstechnik (IT-Sicherheitsprodukte), soweit 
dies zur Erfüllung von Aufgaben des Bundes er-
forderlich ist, einschließlich der Forschung im 
Rahmen seiner gesetzlichen Aufgaben; 

4. Entwicklung von Kriterien, Verfahren und 
Werkzeugen für die Prüfung und Bewertung der 
Sicherheit von informationstechnischen Syste-
men oder Komponenten und für die Prüfung 
und Bewertung der Konformität im Bereich der 
IT-Sicherheit; 

5. Prüfung und Bewertung der Sicherheit von 
informationstechnischen Systemen oder Kom-
ponenten und Erteilung von Sicherheitszertifi-
katen; 

6. Prüfung und Bestätigung der Konformität im 
Bereich der IT-Sicherheit von informations-
technischen Systemen und Komponenten mit 
technischen Richtlinien des Bundesamtes; 

7. Prüfung, Bewertung und Zulassung von infor-
mationstechnischen Systemen oder Komponen-
ten, die für die Verarbeitung oder Übertragung 
amtlich geheim gehaltener Informationen nach 
§ 4 des Sicherheitsüberprüfungsgesetzes im Be-
reich des Bundes oder bei Unternehmen im 
Rahmen von Aufträgen des Bundes eingesetzt 
werden sollen; 

8. Herstellung von Schlüsseldaten und Betrieb von 
Krypto- und Sicherheitsmanagementsystemen 
für informationssichernde Systeme des Bundes, 
die im Bereich des staatlichen Geheimschutzes 
oder auf Anforderung der betroffenen Behörde 
auch in anderen Bereichen eingesetzt werden; 

9. Unterstützung und Beratung bei organisatori-
schen und technischen Sicherheitsmaßnahmen 
sowie Durchführung von technischen Prüfungen 
zum Schutz amtlich geheim gehaltener Informa-
tionen nach § 4 des Sicherheitsüberprüfungsge-
setzes gegen die Kenntnisnahme durch Unbe-
fugte; 

10. Entwicklung von sicherheitstechnischen Anfor-
derungen an die einzusetzende Informations-
technik des Bundes und an die Eignung von 
Auftragnehmern im Bereich von Informations-
technik mit besonderem Schutzbedarf; 

11. Bereitstellung von IT-Sicherheitsprodukten für 
Stellen des Bundes; 

12. Unterstützung der für Sicherheit in der Informa-
tionstechnik zuständigen Stellen des Bundes, 
insbesondere soweit sie Beratungs- oder Kon-
trollaufgaben wahrnehmen; dies gilt vorrangig 
für den Bundesbeauftragten für den Daten-
schutz, dessen Unterstützung im Rahmen der 
Unabhängigkeit erfolgt, die ihm bei der Erfül-

lung seiner Aufgaben nach dem Bundesdaten-
schutzgesetz zusteht; 

13. Unterstützung 
a) der Polizeien und Strafverfolgungsbehörden 

bei der Wahrnehmung ihrer gesetzlichen 
Aufgaben, 

b) der Verfassungsschutzbehörden bei der 
Auswertung und Bewertung von Informati-
onen, die bei der Beobachtung terroristischer 
Bestrebungen oder nachrichtendienstlicher 
Tätigkeiten im Rahmen der gesetzlichen Be-
fugnisse nach den Verfassungsschutzgeset-
zen des Bundes und der Länder anfallen, 

c) des Bundesnachrichtendienstes bei der 
Wahrnehmung seiner gesetzlichen Aufga-
ben. 

Die Unterstützung darf nur gewährt werden, 
soweit sie erforderlich ist, um Tätigkeiten zu 
verhindern oder zu erforschen, die gegen die Si-
cherheit in der Informationstechnik gerichtet 
sind oder unter Nutzung der Informationstech-
nik erfolgen. Die Unterstützungsersuchen sind 
durch das Bundesamt aktenkundig zu machen; 

14. Beratung und Warnung der Stellen des Bundes, 
der Länder sowie der Hersteller, Vertreiber und 
Anwender in Fragen der Sicherheit in der In-
formationstechnik unter Berücksichtigung der 
möglichen Folgen fehlender oder unzureichen-
der Sicherheitsvorkehrungen; 

15. Aufbau geeigneter Kommunikationsstrukturen 
zur Krisen-früherkennung, Krisenreaktion und 
Krisenbewältigung sowie Koordinierung der 
Zusammenarbeit zum Schutz der Sicherheit der 
Informationstechnik Kritischer Infrastrukturen 
im Verbund mit der Privatwirtschaft; 

16. Aufgaben als zentrale Stelle im Bereich der 
Sicherheit in der Informationstechnik im Hin-
blick auf die Zusammen-arbeit mit den zustän-
digen Stellen im Ausland, unbeschadet beson-
derer Zuständigkeiten anderer Stellen; 

17. Aufgaben nach den §§ 8a und 8b als zentrale 
Stelle für die Sicherheit in der Informations-
technik Kritischer Infrastrukturen. 

(2) Das Bundesamt kann die Länder auf Ersuchen 
bei der Sicherung ihrer Informationstechnik unter-
stützen. 

(3) Das Bundesamt kann Betreiber Kritischer Infra-
strukturen auf deren Ersuchen bei der Sicherung 
ihrer Informationstechnik beraten und unterstützen 
oder auf qualifizierte Sicherheitsdienstleister ver-
weisen. 

§ 4 Zentrale Meldestelle für die Sicherheit in 
der Informationstechnik des Bundes 
(1) Das Bundesamt ist die zentrale Meldestelle für 
die Zusammenarbeit der Bundesbehörden in Ange-
legenheiten der Sicherheit in der Informationstech-
nik. 

(2) Das Bundesamt hat zur Wahrnehmung dieser 
Aufgabe 
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1. alle für die Abwehr von Gefahren für die Si-
cherheit in der Informationstechnik erforderli-
chen Informationen, insbesondere zu Sicher-
heitslücken, Schadprogrammen, erfolgten oder 
versuchten Angriffen auf die Sicherheit in der 
Informationstechnik und der dabei beobachteten 
Vorgehensweise, zu sammeln und auszuwerten, 

2. die Bundesbehörden unverzüglich über die sie 
betreffenden Informationen nach Nummer 1 
und die in Erfahrung gebrachten Zusammen-
hänge zu unterrichten. 

(3) Werden anderen Bundesbehörden Informationen 
nach Absatz 2 Nummer 1 bekannt, die für die Erfül-
lung von Aufgaben oder die Sicherheit der Informa-
tionstechnik anderer Behörden von Bedeutung sind, 
unterrichten diese ab dem 1. Januar 2010 das Bun-
desamt hierüber unverzüglich, soweit andere Vor-
schriften dem nicht entgegenstehen. 

(4) Ausgenommen von den Unterrichtungspflichten 
nach Absatz 2 Nummer 2 und Absatz 3 sind Infor-
mationen, die aufgrund von Regelungen zum Ge-
heimschutz oder Vereinbarungen mit Dritten nicht 
weitergegeben werden dürfen oder deren Weiterga-
be im Widerspruch zu der verfassungsrechtlichen 
Stellung eines Abgeordneten des Bundestages oder 
eines Verfassungsorgans oder der gesetzlich gere-
gelten Unabhängigkeit einzelner Stellen stünde. 

(5) Die Vorschriften zum Schutz personenbezogener 
Daten bleiben unberührt. 

(6) Das Bundesministerium des Innern erlässt nach 
Zustimmung durch den Rat der IT-Beauftragten der 
Bundesregierung allgemeine Verwaltungsvorschrif-
ten zur Durchführung des Absatzes 3. 

§ 5 Abwehr von Schadprogrammen und 
Gefahren für die Kommunikationstechnik 
des Bundes 
(1) Das Bundesamt darf zur Abwehr von Gefahren 
für die Kommunikationstechnik des Bundes 

1. Protokolldaten, die beim Betrieb von Kommuni-
kationstechnik des Bundes anfallen, erheben und 
automatisiert auswerten, soweit dies zum Erken-
nen, Eingrenzen oder Beseitigen von Störungen 
oder Fehlern bei der Kommunikationstechnik 
des Bundes oder von Angriffen auf die Informa-
tionstechnik des Bundes erforderlich ist, 

2. die an den Schnittstellen der Kommunikations-
technik des Bundes anfallenden Daten automati-
siert auswerten, soweit dies für die Erkennung 
und Abwehr von Schadprogrammen erforderlich 
ist. 

Sofern nicht die nachfolgenden Absätze eine weitere 
Verwendung gestatten, muss die automatisierte 
Auswertung dieser Daten unverzüglich erfolgen und 
müssen diese nach erfolgtem Abgleich sofort und 
spurenlos gelöscht werden. Die Verwendungsbe-
schränkungen gelten nicht für Protokolldaten, sofern 
diese weder personenbezogene noch dem Fernmel-
degeheimnis unterliegende Daten beinhalten. Die 
Bundesbehörden sind verpflichtet, das Bundesamt 

bei Maßnahmen nach Satz 1 zu unterstützen und 
hierbei den Zugang des Bundesamtes zu behörden-
internen Protokolldaten nach Satz 1 Nummer 1 
sowie Schnittstellendaten nach Satz 1 Nummer 2 
sicherzustellen. Protokolldaten der Bundesgerichte 
dürfen nur in deren Einvernehmen erhoben werden. 

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 
dürfen über den für die automatisierte Auswertung 
nach Absatz 1 Satz 1 Nummer 1 erforderlichen 
Zeitraum hinaus, längstens jedoch für drei Monate, 
gespeichert werden, soweit tatsächliche Anhalts-
punkte bestehen, dass diese für den Fall der Bestäti-
gung eines Verdachts nach Absatz 3 Satz 2 zur 
Abwehr von Gefahren, die von dem gefundenen 
Schadprogramm ausgehen oder zur Erkennung und 
Abwehr anderer Schadprogramme erforderlich sein 
können. Durch organisatorische und technische 
Maßnahmen ist sicherzustellen, dass eine Auswer-
tung der nach diesem Absatz gespeicherten Daten 
nur automatisiert erfolgt. Die Daten sind zu pseudo-
nymisieren, soweit dies automatisiert möglich ist. 
Eine nicht automatisierte Auswertung oder eine 
personenbezogene Verwendung ist nur nach Maß-
gabe der nachfolgenden Absätze zulässig. Soweit 
hierzu die Wiederherstellung des Personenbezugs 
pseudonymisierter Daten erforderlich ist, muss diese 
durch den Präsidenten des Bundesamtes angeordnet 
werden. Die Entscheidung ist zu protokollieren. 

(3) Eine über die Absätze 1 und 2 hinausgehende 
Verwendung personenbezogener Daten ist nur zu-
lässig, wenn bestimmte Tatsachen den Verdacht 
begründen, dass 

1. diese ein Schadprogramm enthalten, 
2. diese durch ein Schadprogramm übermittelt 

wurden oder 
3. sich aus ihnen Hinweise auf ein Schadpro-

gramm ergeben können, 

und soweit die Datenverarbeitung erforderlich ist, 
um den Verdacht zu bestätigen oder zu widerlegen. 
Im Falle der Bestätigung ist die weitere Verarbei-
tung personenbezogener Daten zulässig, soweit dies 

1. zur Abwehr des Schadprogramms, 
2. zur Abwehr von Gefahren, die von dem aufge-

fundenen Schadprogramm ausgehen, oder 
3. zur Erkennung und Abwehr anderer Schadpro-

gramme erforderlich ist. 

Ein Schadprogramm kann beseitigt oder in seiner 
Funktionsweise gehindert werden. Die nicht auto-
matisierte Verwendung der Daten nach den Sätzen 1 
und 2 darf nur durch einen Bediensteten des Bun-
desamtes mit der Befähigung zum Richteramt ange-
ordnet werden. 

(4) Die Beteiligten des Kommunikationsvorgangs 
sind spätestens nach dem Erkennen und der Abwehr 
eines Schadprogramms oder von Gefahren, die von 
einem Schadprogramm ausgehen, zu benachrichti-
gen, wenn sie bekannt sind oder ihre Identifikation 
ohne unverhältnismäßige weitere Ermittlungen 
möglich ist und nicht überwiegende schutzwürdige 
Belange Dritter entgegenstehen. Die Unterrichtung 
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kann unterbleiben, wenn die Person nur unerheblich 
betroffen wurde, und anzunehmen ist, dass sie an 
einer Benachrichtigung kein Interesse hat. Das Bun-
desamt legt Fälle, in denen es von einer Benachrich-
tigung absieht, dem behördlichen Datenschutzbeauf-
tragten des Bundesamtes sowie einem weiteren 
Bediensteten des Bundesamtes, der die Befähigung 
zum Richteramt hat, zur Kontrolle vor. Der behörd-
liche Datenschutzbeauftragte ist bei Ausübung die-
ser Aufgabe weisungsfrei und darf deswegen nicht 
benachteiligt werden (§ 4f Absatz 3 des Bundesda-
tenschutzgesetzes). Wenn der behördliche Daten-
schutzbeauftragte der Entscheidung des Bundesam-
tes widerspricht, ist die Benachrichtigung nachzuho-
len. Die Entscheidung über die Nichtbenachrichti-
gung ist zu dokumentieren. Die Dokumentation darf 
ausschließlich für Zwecke der Datenschutzkontrolle 
verwendet werden. Sie ist nach zwölf Monaten zu 
löschen. In den Fällen der Absätze 5 und 6 erfolgt 
die Benachrichtigung durch die dort genannten 
Behörden in entsprechender Anwendung der für 
diese Behörden geltenden Vorschriften. Enthalten 
diese keine Bestimmungen zu Benachrichtigungs-
pflichten, sind die Vorschriften der Strafprozessord-
nung entsprechend anzuwenden. 

(5) Das Bundesamt kann die nach Absatz 3 verwen-
deten personenbezogenen Daten an die Strafverfol-
gungsbehörden zur Verfolgung einer mittels eines 
Schadprogramms begangenen Straftat nach den 
§§ 202a, 202b, 303a oder 303b des Strafgesetzbu-
ches übermitteln. Es kann diese Daten ferner über-
mitteln 

1. zur Abwehr einer Gefahr für die öffentliche 
Sicherheit, die unmittelbar von einem Schadpro-
gramm ausgeht, an die Polizeien des Bundes und 
der Länder, 

2. zur Unterrichtung über Tatsachen, die sicher-
heitsgefährdende oder geheimdienstliche Tätig-
keiten für eine fremde Macht erkennen lassen, 
an das Bundesamt für Verfassungsschutz. 

(6) Für sonstige Zwecke kann das Bundesamt die 
Daten übermitteln 

1. an die Strafverfolgungsbehörden zur Verfol-
gung einer Straftat von auch im Einzelfall er-
heblicher Bedeutung, insbesondere einer in 
§ 100a Absatz 2 der Strafprozessordnung be-
zeichneten Straftat, 

2. an die Polizeien des Bundes und der Länder zur 
Abwehr einer Gefahr für den Bestand oder die 
Sicherheit des Staates oder Leib, Leben oder 
Freiheit einer Person oder Sachen von bedeu-
tendem Wert, deren Erhalt im öffentlichen Inte-
resse geboten ist, 

3. an die Verfassungsschutzbehörden des Bundes 
und der Länder, wenn tatsächliche Anhalts-
punkte für Bestrebungen in der Bundesrepublik 
Deutschland vorliegen, die durch Anwendung 
von Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in § 3 Absatz 1 des 
Bundesverfassungsschutzgesetzes genannten 
Schutzgüter gerichtet sind. 

Die Übermittlung nach Satz 1 Nummer 1 und 2 
bedarf der vorherigen gerichtlichen Zustimmung. 
Für das Verfahren nach Satz 1 Nummer 1 und 2 
gelten die Vorschriften des Gesetzes über das Ver-
fahren in Familiensachen und in den Angelegenhei-
ten der freiwilligen Gerichtsbarkeit entsprechend. 
Zuständig ist das Amtsgericht, in dessen Bezirk das 
Bundesamt seinen Sitz hat. Die Übermittlung nach 
Satz 1 Nummer 3 erfolgt nach Zustimmung des 
Bundesministeriums des Innern; die §§ 9 bis 16 des 
Artikel 10-Gesetzes gelten entsprechend. 

(7) Eine über die vorstehenden Absätze hinausge-
hende inhaltliche Auswertung zu anderen Zwecken 
und die Weitergabe von personenbezogenen Daten 
an Dritte sind unzulässig. Soweit möglich, ist tech-
nisch sicherzustellen, dass Daten, die den Kernbe-
reich privater Lebensgestaltung betreffen, nicht 
erhoben werden. Werden aufgrund der Maßnahmen 
der Absätze 1 bis 3 Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung oder Daten im Sinne 
des § 3 Absatz 9 des Bundesdatenschutzgesetzes 
erlangt, dürfen diese nicht verwendet werden. Er-
kenntnisse aus dem Kernbereich privater Lebensge-
staltung sind unverzüglich zu löschen. Dies gilt auch 
in Zweifelsfällen. Die Tatsache ihrer Erlangung und 
Löschung ist zu dokumentieren. Die Dokumentation 
darf ausschließlich für Zwecke der Datenschutzkon-
trolle verwendet werden. Sie ist zu löschen, wenn 
sie für diese Zwecke nicht mehr erforderlich ist, 
spätestens jedoch am Ende des Kalenderjahres, das 
dem Jahr der Dokumentation folgt. Werden im 
Rahmen der Absätze 4 oder 5 Inhalte oder Umstän-
de der Kommunikation von in § 53 Absatz 1 Satz 1 
der Strafprozessordnung genannten Personen über-
mittelt, auf die sich das Zeugnisverweigerungsrecht 
der genannten Personen erstreckt, ist die Verwer-
tung dieser Daten zu Beweiszwecken in einem 
Strafverfahren nur insoweit zulässig, als Gegenstand 
dieses Strafverfahrens eine Straftat ist, die im 
Höchstmaß mit mindestens fünf Jahren Freiheits-
strafe bedroht ist. 

(8) Vor Aufnahme der Datenerhebung und -
verwendung hat das Bundesamt ein Datenerhe-
bungs- und -verwendungskonzept zu erstellen und 
für Kontrollen durch den Bundesbeauftragten für 
den Datenschutz und die Informationsfreiheit be-
reitzuhalten. Das Konzept hat dem besonderen 
Schutzbedürfnis der Regierungskommunikation 
Rechnung zu tragen. Die für die automatisierte 
Auswertung verwendeten Kriterien sind zu doku-
mentieren. Der Bundesbeauftragte für den Daten-
schutz und die Informationsfreiheit teilt das Ergeb-
nis seiner Kontrollen nach § 24 des Bundesdaten-
schutzgesetzes auch dem Rat der IT-Beauftragten 
der Bundesregierung mit. 

(9) Das Bundesamt unterrichtet den Bundesbeauf-
tragten für den Datenschutz und die Informations-
freiheit kalenderjährlich jeweils bis zum 30. Juni des 
dem Berichtsjahr folgenden Jahres über 

1. die Anzahl der Vorgänge, in denen Daten nach 
Absatz 5 Satz 1, Absatz 5 Satz 2 Nummer 1 o-
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der Absatz 6 Nummer 1 übermittelt wurden, 
aufgegliedert nach den einzelnen Übermitt-
lungsbefugnissen, 

2. die Anzahl der personenbezogenen Auswertun-
gen nach Absatz 3 Satz 1, in denen der Ver-
dacht widerlegt wurde, 

3. die Anzahl der Fälle, in denen das Bundesamt 
nach Absatz 4 Satz 2 oder 3 von einer Benach-
richtigung der Betroffenen abgesehen hat. 

(10) Das Bundesamt unterrichtet kalenderjährlich 
jeweils bis zum 30. Juni des dem Berichtsjahr fol-
genden Jahres den Innenausschuss des Deutschen 
Bundestages über die Anwendung dieser Vorschrift. 

§ 6 Löschung 
Soweit das Bundesamt im Rahmen seiner Befugnis-
se personenbezogene Daten erhebt, sind diese un-
verzüglich zu löschen, sobald sie für die Erfüllung 
der Aufgaben, für die sie erhoben worden sind, oder 
für eine etwaige gerichtliche Überprüfung nicht 
mehr benötigt werden. Soweit die Löschung ledig-
lich für eine etwaige gerichtliche Überprüfung von 
Maßnahmen nach § 5 Absatz 3 zurückgestellt ist, 
dürfen die Daten ohne Einwilligung des Betroffenen 
nur zu diesem Zweck verwendet werden; sie sind 
für andere Zwecke zu sperren. § 5 Absatz 7 bleibt 
unberührt. 

§ 7 Warnungen 
(1) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 
1 Satz 2 Nummer 14 kann das Bundesamt 

1. die folgenden Warnungen an die Öffentlichkeit 
oder an die betroffene Kreise richten: 
a) Warnungen vor Sicherheitslücken in infor-

mationstechnischen Produkten und Diensten 
b) Warnungen vor Schadprogrammen und 
c) Warnungen im Falle eines Verlustes von 

oder eines unerlaubten Zugriffs auf Daten. 
2. Sicherheitsmaßnahmen sowie den Einsatz be-

stimmter Sicherheitsprodukte empfehlen. 

Das Bundesamt kann zur Wahrnehmung der Aufga-
ben nach Satz 1 Dritte einbeziehen, wenn dies für 
eine wirksame und rechtzeitige Warnung erforder-
lich ist. Die Hersteller betroffener Produkte sind 
rechtzeitig vor Veröffentlichung von diese Produkte 
betreffenden Warnungen zu informieren, sofern 
hierdurch die Erreichung des mit der Maßnahme 
verfolgten Zwecks nicht gefährdet wird. Soweit 
entdeckte Sicherheitslücken oder Schadprogramme 
nicht allgemein bekannt wer-den sollen, um eine 
Weiterverbreitung oder rechtswidrige Ausnutzung 
zu verhindern oder weil das Bundesamt gegenüber 
Dritten zur Vertraulichkeit verpflichtet ist, kann es 
den Kreis der zu warnenden Personen anhand sach-
licher Kriterien einschränken; sachliche Kriterien 
können insbesondere die besondere Gefährdung 
bestimmter Einrichtungen oder die besondere Zu-
verlässigkeit des Empfängers sein. 

(2) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 
1 Satz 2 Nummer 14 kann das Bundesamt die Öf-
fentlichkeit unter Nennung der Bezeichnung und des 

Herstellers des betroffenen Produkts vor Sicher-
heitslücken in informationstechnischen Produkten 
und Diensten und vor Schadprogrammen warnen 
oder Sicherheitsmaßnahmen sowie den Einsatz 
bestimmter Sicherheitsprodukte empfehlen, wenn 
hinreichende Anhaltspunkte dafür vorliegen, dass 
Gefahren für die Sicherheit in der Informationstech-
nik hiervon ausgehen. Stellen sich die an die Öffent-
lichkeit gegebenen Informationen im Nachhinein als 
falsch oder die zugrunde liegenden Umstände als 
unzutreffend wiedergegeben heraus, ist dies unver-
züglich öffentlich bekannt zu machen. 

§ 7a Untersuchung der Sicherheit in der 
Informationstechnik 
(1) Das Bundesamt kann zur Erfüllung seiner Auf-
gaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14 und 
17 auf dem Markt bereitgestellte oder zur Bereitstel-
lung auf dem Markt vorgesehene informationstech-
nische Produkte und Systeme untersuchen. Es kann 
sich hierbei der Unterstützung Dritter bedienen, 
soweit berechtigte Interessen des Herstellers der 
betroffenen Produkte und Systeme dem nicht entge-
genstehen. 

(2) Die aus den Untersuchungen gewonnenen Er-
kenntnisse dürfen nur zu den in Absatz 1 Satz 1 
genannten Zwecken genutzt werden. Soweit erfor-
derlich darf das Bundesamt seine Erkenntnisse wei-
tergeben und veröffentlichen. Zuvor ist dem Her-
steller der betroffenen Produkte und Systeme mit 
angemessener Frist Gelegenheit zur Stellungnahme 
zu geben. 

§ 8 Vorgaben des Bundesamtes 
(1) Das Bundesamt erarbeitet Mindeststandards für 
die Sicherheit der Informationstechnik des Bundes. 
Das Bundesministerium des Innern kann im Be-
nehmen mit dem IT-Rat diese Mindest-standards 
ganz oder teilweise als allgemeine Verwaltungsvor-
schriften für alle Stellen des Bundes erlassen. Das 
Bundesamt berät die Stellen des Bundes auf Ersu-
chen bei der Umsetzung und Einhaltung der Min-
deststandards. Für die in § 2 Absatz 3 Satz 2 ge-
nannten Gerichte und Verfassungsorgane haben die 
Vorschriften nach diesem Absatz empfehlenden 
Charakter.  

(2) Das Bundesamt stellt im Rahmen seiner Aufga-
ben nach § 3 Absatz 1 Satz 2 Nummer 10 technische 
Richtlinien bereit, die von den Stellen des Bundes 
als Rahmen für die Entwicklung sachgerechter An-
forderungen an Auftragnehmer (Eignung) und IT-
Produkte (Spezifikation) für die Durchführung von 
Vergabeverfahren berücksichtigt werden. Die Vor-
schriften des Vergaberechts und des Geheimschut-
zes bleiben unberührt. 

(3) Die Bereitstellung von IT-Sicherheitsprodukten 
durch das Bundesamt nach § 3 Absatz 1 Satz 2 
Nummer 11 erfolgt durch Eigenentwicklung oder 
nach Durchführung von Vergabeverfahren aufgrund 
einer entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte können nur in begründeten 
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Ausnahmefällen durch eine Eigenentwicklung des 
Bundesamtes zur Verfügung gestellt werden. Die 
Vorschriften des Vergaberechts bleiben unberührt. 
Wenn das Bundesamt IT-Sicherheitsprodukte be-
reitstellt, können die Bundesbehörden diese Produk-
te beim Bundesamt abrufen. Durch Beschluss des 
Rats der IT-Beauftragten der Bundesregierung kann 
festgelegt werden, dass die Bundesbehörden ver-
pflichtet sind, diese Produkte beim Bundesamt ab-
zurufen. Eigenbeschaffungen anderer Bundesbehör-
den sind in diesem Fall nur zulässig, wenn das spe-
zifische Anforderungsprofil den Einsatz abweichen-
der Produkte erfordert. Die Sätze 5 und 6 gelten 
nicht für die in § 2 Absatz 3 Satz 2 genannten Ge-
richte und Verfassungsorgane. 

§ 8a Sicherheit in der Informationstechnik 
Kritischer Infrastrukturen 
(1) Betreiber Kritischer Infrastrukturen sind ver-
pflichtet, spätestens zwei Jahre nach Inkrafttreten 
der Rechtsverordnung nach § 10 Absatz 1 angemes-
sene organisatorische und technische Vorkehrungen 
zur Vermeidung von Störungen der Verfügbarkeit, 
Integrität, Authentizität und Vertraulichkeit ihrer 
informationstechnischen Systeme, Komponenten 
oder Prozesse zu treffen, die für die Funktionsfähig-
keit der von ihnen betriebenen Kritischen Infrastruk-
turen maßgeblich sind. Dabei soll der Stand der 
Technik eingehalten werden. Organisatorische und 
technische Vorkehrungen sind angemessen, wenn 
der dafür erforderliche Aufwand nicht außer Ver-
hältnis zu den Folgen eines Ausfalls oder einer 
Beeinträchtigung der betroffenen Kritischen Infra-
struktur steht. 

(2) Betreiber Kritischer Infrastrukturen und ihre 
Branchenverbände können branchenspezifische 
Sicherheitsstandards zur Gewährleistung der Anfor-
derungen nach Absatz 1 vorschlagen. Das Bundes-
amt stellt auf Antrag fest, ob diese geeignet sind, die 
Anforderungen nach Absatz 1 zu gewährleisten. Die 
Feststellung erfolgt 

1. im Benehmen mit dem Bundesamt für Bevölke-
rungsschutz und Katastrophenhilfe, 

2. im Einvernehmen mit der zuständigen Auf-
sichtsbehörde des Bundes oder im Benehmen 
mit der sonst zuständigen Aufsichtsbehörde. 

(3) Die Betreiber Kritischer Infrastrukturen haben 
mindestens alle zwei Jahre die Erfüllung der Anfor-
derungen nach Absatz 1 auf geeignete Weise nach-
zuweisen. Der Nachweis kann durch Sicherheitsau-
dits, Prüfungen oder Zertifizierungen erfolgen. Die 
Betreiber übermitteln dem Bundesamt eine Aufstel-
lung der durchgeführten Audits, Prüfungen oder 
Zertifizierungen einschließlich der dabei aufgedeck-
ten Sicherheitsmängel. Das Bundesamt kann bei 
Sicherheitsmängeln verlangen: 

1. die Übermittlung der gesamten Audit-, Prü-
fungs- oder Zertifizierungsergebnisse und 

2. im Einvernehmen mit der zuständigen Auf-
sichtsbehörde des Bundes oder im Benehmen 

mit der sonst zuständigen Aufsichtsbehörde die 
Beseitigung der Sicherheitsmängel. 

(4) Das Bundesamt kann zur Ausgestaltung des 
Verfahrens der Sicherheitsaudits, Prüfungen und 
Zertifizierungen nach Absatz 3 Anforderungen an 
die Art und Weise der Durchführung, an die hier-
über auszustellenden Nachweise sowie fachliche 
und organisatorische Anforderungen an die prüfen-
de Stelle nach Anhörung von Vertretern der be-
troffenen Betreiber und der betroffenen Wirt-
schaftsverbände festlegen. 

§ 8b Zentrale Stelle für die Sicherheit in der 
Informationstechnik Kritischer Infrastruk-
turen 
(1) Das Bundesamt ist die zentrale Meldestelle für 
Betreiber Kritischer Infrastrukturen in Angelegen-
heiten der Sicherheit in der Informationstechnik. 

(2) Das Bundesamt hat zur Wahrnehmung dieser 
Aufgabe 

1. die für die Abwehr von Gefahren für die Si-
cherheit in der Informationstechnik wesentli-
chen Informationen zu sammeln und auszuwer-
ten, insbesondere Informationen zu Sicherheits-
lücken, zu Schadprogrammen, zu erfolgten oder 
versuchten Angriffen auf die Sicherheit in der 
Informationstechnik und zu der dabei beobach-
teten Vorgehensweise, 

2. deren potentielle Auswirkungen auf die Verfüg-
barkeit der Kritischen Infrastrukturen in Zu-
sammenarbeit mit den zuständigen Aufsichts-
behörden und dem Bundesamt für Bevölke-
rungs- und Katastrophenschutz zu analysieren, 

3. das Lagebild bezüglich der Sicherheit in der 
Informationstechnik der Kritischen Infrastruktu-
ren kontinuierlich zu aktualisieren und  

4. unverzüglich 
a. die Betreiber Kritischer Infrastrukturen über 

sie betreffende Informationen nach den 
Nummern 1 bis 3, 

b. die zuständigen Aufsichtsbehörden und die 
sonst zuständigen Behörden des Bundes 
über die zur Erfüllung ihrer Aufgaben erfor-
derlichen Informationen nach den Nummern 
1 bis 3 sowie 

c. die zuständigen Aufsichtsbehörden der Län-
der oder die zu diesem Zweck dem Bundes-
amt von den Ländern als zentrale Kontakt-
stellen benannten Behörden über die zur Er-
füllung ihrer Aufgaben erforderlichen In-
formationen nach den Nummern 1 bis 3 

zu unterrichten. 

(3) Die Betreiber Kritischer Infrastrukturen haben 
dem Bundesamt binnen sechs Monaten nach Inkraft-
treten der Rechtsverordnung nach § 10 Absatz 1 
eine Kontaktstelle für die Kommunikationsstruktu-
ren nach § 3 Absatz 1 Satz 2 Nummer 15 zu benen-
nen. Die Betreiber haben sicherzustellen, dass sie 
hierüber jederzeit erreichbar sind. Die Übermittlung 
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von Informationen durch das Bundesamt nach Ab-
satz 2 Nummer 4 erfolgt an diese Kontaktstelle. 

(4) Betreiber Kritischer Infrastrukturen haben erheb-
liche Störungen der Verfügbarkeit, Integrität, Au-
thentizität und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse, 
die zu einem Ausfall oder einer Beeinträchtigung 
der Funktionsfähigkeit der von ihnen betriebenen 
Kritischen Infrastrukturen 

1. führen können oder 
2. geführt haben, 

über die Kontaktstelle unverzüglich an das Bundes-
amt zu melden. Die Meldung muss Angaben zu der 
Störung sowie zu den technischen Rahmenbedin-
gungen, insbesondere der vermuteten oder tatsächli-
chen Ursache, der betroffenen Informationstechnik, 
der Art der betroffenen Einrichtung oder Anlage 
sowie zur Branche des Betreibers enthalten. Die 
Nennung des Betreibers ist nur dann erforderlich, 
wenn die Störung tatsächlich zu einem Ausfall oder 
einer Beeinträchtigung der Funktionsfähigkeit der 
Kritischen Infrastruktur geführt hat. 

(5) Zusätzlich zu ihrer Kontaktstelle nach Absatz 3 
können Betreiber Kritischer Infrastrukturen, die dem 
gleichen Sektor angehören, eine gemeinsame über-
geordnete Ansprechstelle benennen. Wurde eine 
solche benannt, erfolgt der Informationsaustausch 
zwischen den Kontaktstellen und dem Bundesamt in 
der Regel über die gemeinsame Ansprechstelle. 

(6) Soweit erforderlich kann das Bundesamt vom 
Hersteller der betroffenen informationstechnischen 
Produkte und Systeme die Mitwirkung an der Besei-
tigung oder Vermeidung einer Störung nach Absatz 
4 verlangen. Satz 1 gilt für Störungen bei Betreibern 
und Genehmigungsinhabern im Sinne von § 8c 
Absatz 3 entsprechend. 

(7) Soweit im Rahmen dieser Vorschrift personen-
bezogene Daten erhoben, verarbeitet oder genutzt 
werden, ist eine über die vorstehenden Absätze 
hinausgehende Verarbeitung und Nutzung zu ande-
ren Zwecken unzulässig. § 5 Absatz 7 Satz 3 bis 8 
ist entsprechend anzuwenden. Im Übrigen sind die 
Regelungen des Bundesdatenschutzgesetzes anzu-
wenden. 

§ 8c Anwendungsbereich 
(1) Die §§ 8a und 8b sind nicht anzuwenden auf 
Kleinstunternehmen im Sinne der Empfehlung 
2003/361/EG der Kommission vom 6. Mai 2003 
betreffend die Definition der Kleinstunternehmen 
sowie der kleinen und mittleren Unternehmen (ABl. 
L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der 
Empfehlung ist nicht anzuwenden. 

(2) § 8a ist nicht anzuwenden auf 

1. Betreiber Kritischer Infrastrukturen, soweit sie 
ein öffentliches Telekommunikationsnetz be-
treiben oder öffentlich zugängliche Telekom-
munikationsdienste erbringen, 

2. Betreiber von Energieversorgungsnetzen oder 
Energieanlagen im Sinne des Energiewirt-

schaftsgesetzes vom 7. Juli 2005 (BGBl. I S. 
1970, 3621), das zuletzt durch Artikel 3 des Ge-
setzes vom … [einsetzen: Ausfertigungsdatum 
dieses Gesetzes und Fundstelle] geändert wor-
den ist, in der jeweils geltenden Fassung, 

3. Genehmigungsinhaber nach § 7 Absatz 1 des 
Atomgesetzes in der Fassung der Bekanntma-
chung vom 15. Juli 1985 (BGBl. I S. 1565), das 
zuletzt durch Artikel 2 des Gesetzes vom … 
[einsetzen: Ausfertigungsdatum dieses Gesetzes 
und Fundstelle] geändert worden ist, in der je-
weils geltenden Fassung für den Geltungsbe-
reich der Genehmigung sowie 

sonstige Betreiber Kritischer Infrastrukturen, soweit 
sie auf Grund von Rechtsvorschriften Anforderun-
gen erfüllen müssen, die mit den Anforderungen 
nach § 8a vergleichbar oder weitergehend sind. 

(3) § 8b Absatz 3 bis 5 ist nicht anzuwenden auf 

1. Betreiber Kritischer Infrastrukturen, soweit sie 
ein öffentliches Telekommunikationsnetz be-
treiben oder öffentlich zugängliche Telekom-
munikationsdienste erbringen, 

2. Betreiber von Energieversorgungsnetzen oder 
Energieanlagen im Sinne des Energiewirt-
schaftsgesetzes, 

3. Genehmigungsinhaber nach § 7 Absatz 1 des 
Atomgesetzes für den Geltungsbereich der Ge-
nehmigung sowie 

4. sonstige Betreiber Kritischer Infrastrukturen, 
die auf Grund von Rechtsvorschriften Anforde-
rungen erfüllen müssen, die mit den Anforde-
rungen nach § 8b Absatz 3 bis 5 vergleichbar 
oder weitergehend sind. 

§ 8d Auskunftsverlangen 
(1) Das Bundesamt kann Dritten auf Antrag Aus-
kunft zu den im Rahmen von § 8a Absatz 2 und 3 
erhaltenen Informationen sowie zu den Meldungen 
nach § 8b Absatz 4 nur erteilen, wenn schutzwürdi-
gen Interessen des betroffenen Betreibers Kritischer 
Infrastrukturen dem nicht entgegenstehen und durch 
die Auskunft keine Beeinträchtigung wesentlicher 
Sicherheitsinteressen zu erwarten ist. Zugang zu 
personenbezogenen Daten wird nicht gewährt. 

(2) Zugang zu den Akten des Bundesamtes in Ange-
legenheiten nach den §§ 8a und 8b wird nur Verfah-
rensbeteiligten gewährt und dies nach Maßgabe von 
§ 29 des Verwaltungsverfahrensgesetzes. 

§ 9 Zertifizierung 
(1) Das Bundesamt ist nationale Zertifizierungsstel-
le der Bundesverwaltung für IT-Sicherheit. 

(2) Für bestimmte Produkte oder Leistungen kann 
beim Bundesamt eine Sicherheits- oder Perso-
nenzertifizierung oder eine Zertifizierung als IT-
Sicherheitsdienstleister beantragt werden. Die An-
träge werden in der zeitlichen Reihenfolge ihres 
Eingangs bearbeitet; hiervon kann abgewichen wer-
den, wenn das Bundesamt wegen der Zahl und des 
Umfangs anhängiger Prüfungsverfahren eine Prü-
fung in angemessener Zeit nicht durchführen kann 
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und an der Erteilung eines Zertifikats ein öffentli-
ches Interesse besteht. Der Antragsteller hat dem 
Bundesamt die Unterlagen vorzulegen und die Aus-
künfte zu erteilen, deren Kenntnis für die Prüfung 
und Bewertung des Systems oder der Komponente 
oder der Eignung der Person sowie für die Erteilung 
des Zertifikats erforderlich ist. 

(3) Die Prüfung und Bewertung kann durch vom 
Bundesamt anerkannte sachverständige Stellen 
erfolgen. 

(4) Das Sicherheitszertifikat wird erteilt, wenn 

1. informationstechnische Systeme, Komponenten, 
Produkte oder Schutzprofile den vom Bundes-
amt festgelegten Kriterien entsprechen und 

2. das Bundesministerium des Innern festgestellt 
hat, dass überwiegende öffentliche Interessen, 
insbesondere sicherheitspolitische Belange der 
Bundesrepublik Deutschland, der Erteilung 
nicht entgegenstehen. 

(5) Für die Zertifizierung von Personen und IT-
Sicherheitsdienstleistern gilt Absatz 4 entsprechend. 

(6) Eine Anerkennung nach Absatz 3 wird erteilt, 
wenn 

1. die sachliche und personelle Ausstattung sowie 
die fachliche Qualifikation und Zuverlässigkeit 
der Konformitätsbewertungsstelle den vom 
Bundesamt festgelegten Kriterien entspricht und 

2. das Bundesministerium des Innern festgestellt 
hat, dass überwiegende öffentliche Interessen, 
insbesondere sicherheitspolitische Belange der 
Bundesrepublik Deutschland, der Erteilung 
nicht entgegenstehen. 

Das Bundesamt stellt durch die notwendigen Maß-
nahmen sicher, dass das Fortbestehen der Voraus-
setzungen nach Satz 1 regelmäßig überprüft wird. 

(7) Sicherheitszertifikate anderer anerkannter Zerti-
fizierungsstellen aus dem Bereich der Europäischen 
Union werden vom Bundesamt anerkannt, soweit 
sie eine den Sicherheitszertifikaten des Bundesam-
tes gleichwertige Sicherheit ausweisen und die 
Gleichwertigkeit vom Bundesamt festgestellt wor-
den ist. 

§ 10 Ermächtigung zum Erlass von Rechts-
verordnungen 
(1) Das Bundesministerium des Innern bestimmt 
durch Rechtsverordnung, die nicht der Zustimmung 
des Bundesrates bedarf, nach Anhörung von Vertre-
tern der Wissenschaft, der betroffenen Betreiber und 
der betroffenen Wirtschaftsverbände im Einverneh-
men mit dem Bundesministerium für Wirtschaft und 
Energie, dem Bundesministerium der Justiz und für 
Verbraucherschutz, dem Bundesministerium der 
Finanzen, dem Bundesministerium für Arbeit und 
Soziales, dem Bundesministerium für Ernährung 
und Landwirtschaft, dem Bundesministerium für 
Gesundheit, dem Bundesministerium für Verkehr 
und digitale Infrastruktur, dem Bundesministerium 
der Verteidigung und dem Bundesministerium für 
Umwelt, Naturschutz, Bau und Reaktorsicherheit 

unter Festlegung der in den jeweiligen Sektoren im 
Hinblick auf § 2 Absatz 10 Satz 1 Nummer 2 wegen 
ihrer Bedeutung als kritisch anzusehenden Dienst-
leistungen und deren als bedeutend anzusehenden 
Versorgungsgrads, welche Einrichtungen, Anlagen 
oder Teile davon als Kritische Infrastrukturen im 
Sinne dieses Gesetzes gelten. Der nach Satz 1 als 
bedeutend anzusehende Versorgungsgrad ist anhand 
von branchenspezifischen Schwellenwerten für jede 
wegen ihrer Bedeutung als kritisch anzusehende 
Dienstleistung im jeweiligen Sektor zu bestimmen. 
Zugang zu Akten, die die Erstellung oder Änderung 
dieser Verordnung betreffen, wird nicht gewährt.  

(2) Das Bundesministerium des Innern bestimmt 
nach Anhörung der betroffenen Wirtschaftsverbände 
und im Einvernehmen mit dem Bundesministerium 
für Wirtschaft und Energie durch Rechtsverordnung, 
die nicht der Zustimmung des Bundesrates bedarf, 
das Nähere über das Verfahren der Erteilung von 
Sicherheitszertifikaten und Anerkennungen nach § 9 
und deren Inhalt. 

(3)  Für individuell zurechenbare öffentliche Leis-
tungen nach diesem Gesetz und nach den zur Durch-
führung dieses Gesetzes erlassenen Rechtsverord-
nungen werden Gebühren und Auslagen erhoben. 
Die Höhe der Gebühren richtet sich nach dem mit 
den Leistungen verbundenen Verwaltungsaufwand. 
Das Bundesministerium des Innern bestimmt im 
Einvernehmen mit dem Bundesministerium der 
Finanzen durch Rechtsverordnung, die nicht der 
Zustimmung des Bundesrates bedarf, die gebühren-
pflichtigen Tatbestände, die Gebührensätze und die 
Auslagen. 

§ 11 Einschränkung von Grundrechten 
Das Fernmeldegeheimnis (Artikel 10 des Grundge-
setzes) wird durch § 5 eingeschränkt. 

§ 12 Rat der IT-Beauftragten der Bundesre-
gierung 
Wird der Rat der IT-Beauftragten der Bundesregie-
rung aufgelöst, tritt an dessen Stelle die von der 
Bundesregierung bestimmte Nachfolgeorganisation. 
Die Zustimmung des Rats der IT-Beauftragten kann 
durch Einvernehmen aller Bundesministerien ersetzt 
werden. Wird der Rat der IT-Beauftragten ersatzlos 
aufgelöst, tritt an Stelle seiner Zustimmung das 
Einvernehmen aller Bundesministerien. 

§ 13 Berichtpflichten 
(1) Das Bundesamt unterrichtet das Bundesministe-
rium des Innern über seine Tätigkeit. 

(2) Die Unterrichtung nach Absatz 1 dient auch der 
Aufklärung der Öffentlichkeit durch das Bundesmi-
nisterium des Innern über Gefahren für die Sicher-
heit der Informationstechnik, die mindestens einmal 
jährlich in einem zusammenfassenden Bericht er-
folgt. § 7 Absatz 1 Satz 3 und 4 ist entsprechend 
anzuwenden. 
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§ 14 Bußgeldvorschriften 
Ordnungswidrig handelt, wer vorsätzlich oder fahr-
lässig 

1) entgegen § 8a Absatz 1 Satz 1 in Verbindung 
mit einer Rechtsverordnung nach § 10 Absatz 1 
Satz 1 eine dort genannte Vorkehrung nicht, 
nicht richtig, nicht vollständig oder nicht recht-
zeitig trifft, 

2) einer vollziehbaren Anordnung nach § 8a Ab-
satz 3 Satz 4 
a. Nummer 1 oder 
b. Nummer 2 

zuwiderhandelt, 

3) entgegen § 8b Absatz 3 Satz 1 in Verbindung 
mit einer Rechtsverordnung nach § 10 Absatz 1 

Satz 1 eine Kontaktstelle nicht oder nicht recht-
zeitig benennt oder 

4) entgegen § 8b Absatz 4 Satz 1 Nummer 2 eine 
Meldung nicht, nicht richtig, nicht vollständig 
oder nicht rechtzeitig macht. 

(2) Die Ordnungswidrigkeit kann in den Fällen des 
Absatzes 1 Nummer 2 Buchstabe b mit einer Geld-
buße bis zu hunderttausend Euro, in den übrigen 
Fällen des Absatzes 1 mit einer Geldbuße bis zu 
fünfzigtausend Euro geahndet werden. 

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 
Nummer 1 des Gesetzes über Ordnungswidrigkeiten 
ist das Bundesamt. 
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