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Datenschutz und IT-Sicherheit

Harmonie des vermeintlich  
Unvereinbaren

Einer der Knackpunkte, die immer wieder 
für Zündstoff zwischen Datenschutz- und 
IT-Sicherheitsbeauftragtem sorgen, sind 
Datensammlungen in Form sogenannter 
Protokolldateien. Protokolldaten sind da-
bei in § 2 Abs. 8 BSI-Gesetz [2] präzise de-
finiert als „Steuerdaten eines informati-
onstechnischen Protokolls zur 
Datenübertragung, die unabhängig vom 
Inhalt eines Kommunikationsvorgangs 
übertragen oder auf den am Kommunikati-
onsvorgang beteiligten Servern gespei-
chert werden und zur Gewährleistung der 
Kommunikation zwischen Empfänger und 
Sender notwendig sind“. Dabei können 
Protokolldaten Verkehrsdaten im Sinne des 
§ 3 Nr. 30 des Telekommunikationsgesetzes 
und Nutzungsdaten nach § 15 Abs. 1 des 
Telemediengesetzes enthalten. Die Proto-
kolldaten sind dann besonders zu schüt-

zen.
Um an diesem Punkt ein besseres Verständ-
nis für den IT-Sicherheitsbeauftragten zu 
bekommen, muss man sich sein Selbstver-
ständnis nochmals genauer anschauen. Die 
IT-Sicherheit hat mehrere Ziele. Im Idealzu-
stand will man Sicherheitsvorfälle verhin-
dern. Dabei umfasst der Begriff „Sicher-
heitsvorfälle“ ein weites Spektrum: 
Hackerangriffe, unberechtigter Zugriff auf 
Daten und unberechtigtes Kopieren von 
Daten, Sabotage der IT und vieles mehr. 
Nun wird man Sicherheitsvorfälle nicht im-
mer verhindern können, wie aktuell leider 
immer wieder zu beobachten (zum Beispiel 
Sony, RSA, Rewe und andere), aber man 
möchte sie in dem Fall doch zumindest er-
kennen. „Im Jahr 2010 wurden allein 2108 
‚Elektronische Angriffe‘ auf Bundesbehör-
den festgestellt (2009: 1511)“, heißt es 

dazu im Verfassungsschutzbericht 2010 
[3]. Es ist aus dem Kontext leider nicht klar, 
ob hier „abgewehrt“ oder nur „bemerkt“ 
gemeint ist.

Das Abwehren eines Angriffs beziehungs-
weise das Verhindern eines Vorfalls kann – 
zumindest theoretisch – ohne das Erheben 
eines Protokolls erfolgen. In der Praxis wird 
man abgewehrte Angriffe trotzdem proto-
kollieren, zum einen um die Wirksamkeit 
der Abwehrmaßnahmen zu belegen, zum 
anderen um einen Überblick zu bekommen, 
was im Netz vor sich geht. Fragen wie 
„Nimmt die Zahl der Angriffe zu?“, „Wel-
che Angriffe erfolgen?“ etc. müssen beant-
wortet werden können. Dazu sind anony-
me Protokolle völlig ausreichend.

Für das Erkennen des nicht abgewehrten 
Angriffs und das nachträgliche Erwischen 
des Übeltäters sind allerdings entsprechen-
de personenbezogene Protokolle nötig. Der 
Angriff muss über die Protokolldateien dem 
Angreifer zugeordnet werden – dem Au-
ßentäter, um ihn der Strafverfolgung zuzu-
führen, dem Innentäter, um angemessen 
arbeitsrechtliche Maßnahmen ergreifen zu 
können.

Im Datenschutz gibt es die Vorgaben der 
Datenvermeidung und der Datensparsam-
keit (§ 3a BDSG). Daraus wird oft schnell 
ein Protokollierungsverbot abgeleitet. Viele 
übersehen, dass das BDSG sogar Protokol-
lierung fordert. Denn wenn es erforderlich 
ist, dass „nachträglich überprüft und fest-
gestellt werden kann, ob und von wem 
personenbezogene Daten in Datenverar-
beitungssysteme eingegeben, verändert 
oder entfernt worden sind“ (Nr. 5 der Anla-
ge zu § 9 BDSG), ist dies nicht ohne ent-
sprechende Protokollierung der Beschäftig-
tenaktivitäten möglich. Die „Protokoll- 
pflicht“ wird durch die strenge Zweck- 
bindung der Protokolldateien nach § 31 
begleitet. Alle Protokolle, die im Rahmen 
der IT-Sicherheitsmaßnahmen eines Unter-
nehmens oder einer Behörde erstellt wer-
den, fallen unter diese Zweckbindung.

Dieses Konzept lässt sich hervorragend 

Datenschutz

Die gängige Vorstellung der meisten Datenschutzbeauftragten beziehungs-
weise IT-Sicherheitsbeauftragten ist, dass die beiden Aufgaben Datenschutz 
und IT-Sicherheit in einem Unternehmen oder in einer Behörde unvereinbar 
sind. Damit müssten die beiden entsprechenden Beauftragten ständig im 
Clinch liegen. Der Datenschutzbeauftragte predigt Datenvermeidung und 
kämpft gegen jede Art von Protokollierung – der IT-Sicherheitsbeauftragte 
fordert vollständige Überwachung und ist bestrebt, die „schwarzen Schafe“ 
zu erwischen. Bei Beachtung einiger Punkte ist jedoch sehr wohl ein kollegi-
ales Miteinander möglich [1].

Protokollierung dient der nachträglichen Erkennung und nicht der 
Verhinderung. Lediglich bei Innentätern (Bewertung in Klammern) 
kann die „Angst vor dem Erwischtwerden“ eventuell zur Verhinde-
rung durch Protokollierung beitragen.

Verhindern der privaten Nutzung  � () 
Verhindern von Straftaten  � () 
Urheberrechtsverstöße durch Verbreiten  � () 
Herunterladen (Kinder‐)Pornographie  � () 
Abwehr von Hackern  �
Abwehr von Wirtschaftsspionage  �
Schutz vor Viren  �
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nutzen, um eine innerbetriebliche oder in-
nerbehördliche Regelung zur Protokollie-
rung im IT-Sicherheitsbericht zu schaffen, 
die den Interessen beider Seiten gerecht 
wird. Eine Regelung zur Protokollierung 
könnte beispielsweise so aussehen: 

Die IT-Sicherheitsbeauftragte darf zur 
Abwehr von Gefahren für die Infor-
mations- und Kommunikationstechnik 
(IuK-Technik) des Unternehmens/der 
Behörde

1. Protokolldaten, die beim Betrieb 
der IuK-Technik des Unternehmens 
anfallen, erheben und automatisiert 
auswerten, soweit dies zum Erken-
nen, Eingrenzen oder Beseitigen 
von Störungen oder Fehlern bei der 
IuK-Technik des Unternehmens oder 
von Angriffen auf die IuK-Technik des 
Unternehmens erforderlich ist,

2. die an den Schnittstellen nach 
außen der IuK-Technik des Unterneh-
mens anfallenden Daten automati-
siert auswerten, soweit dies für die 
Erkennung und Abwehr von Schad-
programmen erforderlich ist.

Sofern nicht andere innerbetriebliche/
innerbehördliche Regelungen eine 
weitere Verwendung gestatten, muss 
die automatisierte Auswertung dieser 
Daten unverzüglich erfolgen. Ferner 
müssen diese Daten nach erfolgtem 
Abgleich sofort und spurenlos ge-
löscht werden.

Durch organisatorische und techni-
sche Maßnahmen ist sicherzustellen, 
dass eine Auswertung der gespeicher-
ten Daten nur automatisiert erfolgt. 
Die Daten sind zu pseudonymisieren, 
soweit dies automatisiert möglich ist. 

Eine nicht automatisierte Auswertung 
oder eine personenbezogene Ver-
wendung ist nur nach Maßgabe der 
entsprechenden Regelungen zulässig.

Daten, die beim Betrieb aus diversen Grün-
den (Ordnungsmäßigkeit, Abrechnung etc.) 
erhoben werden, dürfen auch ausgewertet 
werden. Die Verarbeitung muss so gestal-
tet sein, dass das gewünschte Ergebnis so 
schonend wie möglich erreicht wird. Eine 
Maßnahme, dies zu gewährleisten, ist die 
Verpflichtung zur zeitnahen automatischen 
Auswertung. Der IT-Sicherheitsbeauftragte 
hat keinen Zugriff auf die Rohdaten, son-
dern er bekommt nur das Ergebnis der Aus-
wertung. Ein manuelles Suchen in den Roh-
daten unterbleibt und dubiose Erkenntnisse 
über das Einzelverhalten von Beschäftigten 
sind nicht möglich.

Der Regelungsvorschlag stammt im Übri-
gen aus dem von vielen extrem kritisierten 
BSI-Gesetz [2]. Die Änderungen zur Anpas-
sung an die betriebliche oder behördliche 
Übung sind nur gering. Konkret handelt es 
sich um die Absätze 1 und 2 des § 5.

Eine weitere Möglichkeit zum datenschutz-
freundlichen Umgang mit Protokollierung 
wurde vom Autor und einem Kollegen ent-
wickelt [4]. In diesem Fall schreibt eine 
Firewall ein Protokoll, das nur einen unvoll-
ständigen Datensatz (nur die Quellinfor-
mationen der IP-Verbindung, die Zielinfor-
mationen fehlen) enthält. Erst mit 
zusätzlichen Informationen eines externen 
Beschwerdeführers (der die fehlenden Ziel-
informationen liefert) entsteht ein vollstän-
diger Datensatz, der es erlaubt, konkrete 
Personen zu identifizieren.

Fazit
Der Datenschutzbeauftragte und der IT-Si-
cherheitsbeauftragte können konfliktfrei 

nebeneinander ihre Aufgaben erfüllen. Der 
Datenschutzbeauftragte ist zur Umsetzung 
technischer Schutzmaßnahmen auf das 
Fachwissen und die Technik des IT-Sicher-
heitsbeauftragten angewiesen und der IT-
Sicherheitsbeauftragte benötigt die Fach-
kunde der Datenschutzschutzbeauftragten, 
denn nur (datenschutz-)rechtlich sauber er-
hobene und verarbeitete Daten können an-
schließend auch verwendet werden.

Im Rahmen von IT-Sicherheitsmaßnahmen 
darf gespeichert werden, was erforderlich 
ist. Dabei ist ein strenger Maßstab an das 
„erforderlich“ anzulegen. Bei korrekter Be-
urteilung der Erforderlichkeit ist auch den 
Maßgaben des Datenschutzbeauftragten 
Genüge getan – gegebenenfalls ist sogar 
eine gemeinsame Festlegung der Erforder-
lichkeit denkbar. Auf alle Fälle gilt: Die Da-
ten werden nur so lange gespeichert wie 
für den Zweck erforderlich – nach der Aus-
wertung werden sie sofort gelöscht. n
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