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PGP, zum Dritten

Neue Verschlisselungskonzepte flr ,alte” Software

Seit nunmehr rund einem Jahrzehnt gilt
das Programm PGP (,, Pretty Good
Privacy*) als der Sandard fir E-Mail-
und Datei-Verschl iisselung, insbeson-
dere unter Internet-Benutzern. Im ver-
gangen Jahr wurde PGP von NAI ein-
gestellt* und spater vom Sartup PGP
Corp. wiederbelebt. Jetzt steht mit PGP
Universal ein neues Produkt vor der

Tur. Die neuen Konzepte werden vorge-
stellt und mit vorhandenen Lésungen
verglichen

Dr.
Rainer W. Gerling

Datenschutzbeauf-
tragter der Max-
Planck-Gesell schaft,
L ehrbeauftragter fur
Datensicherheit an
der FH Miinchen.
Studium der Physik
an der Universitét Dortmund. Promotion
und Habilitation an der Universitat
Erlangen-Nirnberg.
E-Mail: rgerling@gmx.de
Stefan Kelm
Secorvo Security
Consulting GmbH.
Arbeitsschwerpunkt:
Public Key Infra-
y strukturen, digitale
<. Signaturen, Rechner-
und Netzwerksi-
! h-"' cherheit

E-Mail: kelm@secorvo.de

! Gerling/Kelm: PGP, quo vasisti? DuD 2002,
300-301.

u

Datenschutz und Datensicherheit

Rainer W. Gerling, Stefan Kelm

1 Einleitung

Seit einiger Zeit ist PGP 8, das unter aktuel-
len Betriebssystemen (z.B. Windows XP
und Mac OS X) funktioniert, verfiigbar.?
Aus Sicht vieler Nutzer, die ein freies (im
Sinne von kostenloses) PGP erwarteten,
erschien dies jedoch as ein Rickschritt:
PGP 8 Freeware ist nur noch ohne Plugins
fur E-Mail Programme verflgbar; lediglich
einige wenige Plugins von Drittanbietern
(z.B. QDpgp® fur Pegasus Mail) erlauben
ein kostenloses Gespann aus E-Mail-
Programm und PGP 8. Auch das von vielen
Anwendern geschétzte PGPdisk ist nicht in
der Freeware-Version, sondern nur noch in
der kostenpflichtigen PGP Personal-Version
enthalten.*

Den kompletten Quellcode von PGP gibt
es auch in der aktuellen Version wieder
zeitnah und vollsténdig. Und die Veroffent-
lichung des Quellcodes hat nicht mehr den
faden Beigeschmack, nur als Hilfsmittel for
das Unterlaufen der US-amerikanischen
Exportvorschriften zu dienen. Jedoch er-
scheinen die entsprechenden Lizenzbe-
stimmungen im Vergleich zu friheren Ver-
sionen etwas schérfer.

Die Einfihrung von PGP (oder grund-
sitzlich der E-Mail-Verschliisselung) in
Unternehmen sowie im Privatbereich blieb
jedoch in der Vergangenheit weit hinter den
Erwartungen zuriick. Mit Argumenten wie
»lIch habe ja nichts zu verbergen“ oder
~Warum sollte ein Fremder meine E-Mails
lesen wollen? werden unverschlUsselte E-
Mails auch und insbesondere im kommer-
ziellen Umfeld tagtéglich in grof3en Mengen
verschickt. Hinzu kommt, dass viele Men-
schen Uber kein PGP-Schllisselpaar verfi-
gen, also gar keine verschlisselten E-Mails
senden bzw. empfangen kénnen. Die Her-

2 Camphausen/Kelm:  Auferstanden,  Ver-
schlisselungssoftware PGP in neuen Versionen,
iX 2/2003.

® http://community.wow.net/grt/qdpgp.html

4 Ebenfalls nicht enthalten ist der friihere
PGPvpn-Client, dessen Rechte noch immer bei
NAI liegen. Dieses Produkt ist inzwischen als
~McAfeeVPN Client* verfugbar.
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ausforderung an dieser Stelle ist somit die
Losung des Problems. Wie bekomme ich
die Leute zum Verschliisseln?

Weitere wesentliche Griinde, die aus
heutiger Sicht gegen einen flachendecken-
den Einsatz von Verschliisselungssoftware
sprechen, sind die mangelnde Sensibilisie-
rung (,Awareness’), sowie das fehlende
Versténdnis der Benutzer — auch versierte
Anwender verstehen haufig nicht, was sie
zu tun haben, um gesichert per E-Mall
kommunizieren zu konnen, selbst wenn
heute vidle Standard-Anwendungen bereits
Uber entsprechende Icons zum Signie-
ren/Verschlisseln verfiigen.

Eine Losung, die vor alem aus Unter-
nehmenssicht auf der Hand liegt, ist eine
vollautomatische Schltisselgenerierung und
Verschliisselung, ohne dass der Mitarbei-
ter/Nutzer aktiv werden muss. Jeden PGP-
Aktivisten wird es ob solcher Lésungsvor-
schldge wahrscheinlich schiitteln; er will die
Verschlisselung  selbstverstandlich  aktiv
kontrollieren, und vor allem will er auch
den Schutz seines privaten Schlissels selbst
in die Hand nehmen.

Die Interessen eines Unternehmens oder
einer Behorde jedoch sind hier vdllig an-
ders: In vielen Einrichtungen schreibt die
(Security)Policy den Schutz von sensitiven
Daten — insbesondere beim Transport —
verbindlich vor. Hier soll ein vertraulicher
E-Mail Austausch mit Kunden, Lieferanten
oder AuRenstellen moglich sein. Und dieses
mdchte das Unternehmen effektiv durchset-
zen, auch wenn die Beschéftigen bezliglich
dieser Mafnahmen nicht immer kooperativ
sind.

Abhilfe schafft dann in der Regel nur ei-
ne serverbasierte (proxyartige) Lésung, die
transparent und automatisch samtliche E-
Mails (oder solche fiir festgelegte Kommu-
nikationspartner) ver- und entschliisselt,
ohne dass der Anwender aktiv werden
muss. Seit einiger Zeit gibt es entsprechen-
de Losungen am Markt. Erstaunlicherweise
kommt mit GEAM?® die dteste Losung aus
der Open-Source Ecke. GEAM entstand im

5 http://www.g10code.de/de/p-geam.htm
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Rahmen der GnuPG-Entwicklung. Aber
auch Hersteller wie Glick & Kanja und
Utimaco Safeware haben mit dem CryptoEx
Business Gateway® bzw. dem SecurE-Mail
Gateway’ Produkte am Markt.

Am 16. September diesen Jahres stellte
PGP sein neues Gateway PGP Universal®
vor, welches — im krassen Gegensatz zu
allen bisherigen PGP-Versionen — ebenfalls
serverbasierte  VerschlUsselungsverfahren
redlisiert. In Unternehmen und Behdrden
trifft dieses Programm schon jetzt auf ein
grof3es Interesse.

2 Verschlisselungs-
Proxy

Proxies als ,, Vermittler* einer Kommunika-
tionsbeziehung sind in Netzwerken wie dem
Internet schon lange bekannt. Relativ neu
ist jedoch der Einsatz bei der E-Mail-
Verschlisselung: Auf oder neben dem E-
Mailserver wird die zentrale Verschliisse-
lungssoftware installiert, so dass sich auf
dem Arbeitsplatzrechner der E-Mail-Nutzer
nichts andert. Dies bedeutet jedoch zu-
nachst, dass die Kommunikation zwischen
dem Klienten (Arbeitsplatzrechner) und
dem E-Mailserver weiterhin ungeschiitzt ist
und daher (vor alem von internen Tétern)
angegriffen werden kann. An dieser Stelle
sind daher Standardverfahren der Verschlis-
selung mit SSL/TLS (Siehe Kasten) uner-
l&sslich.

Der Proxy selbst muss offensichtlich be-
sonders vor Angriffen geschiitzt werden, da
er zahlreiche kryptographische Schliissel —
vor dlem die privaten Schltissel der End-
anwender — verwaltet. Hier sind z.B. Mal3-
nahmen wie das , Hérten" des Betriebssys-
tems angebracht. Ansonsten ist die Funktio-
nalitdt eines solchen Proxies recht einfach,
sofern die Schilissel aller Kommunikations-
teilnehmer vorhanden sind.

Solange zwei Proxies direkt miteinander
kommunizieren (Abb. 1a), gibt es keine
Probleme. Auch wenn ein Desktopklient
eine E-Mail selbst verschlisselt und
anschliefend an einen (externen) Proxy
schickt (Abb. 1b), gibt es keine Probleme.
Interessant ist jedoch die Frage der Integra-
tion einer verschllisselnden Desktopldsung,
wenn der entsprechende Klient (wiein Abb.
1c) , hinter* einem lokalen Proxy steht: Je
nach Art der Integration erhélt der Empfan-
ger nach der Entschliisselung von seinem
Proxy den korrekten Klartext (der erste

5 http://www.cryptoex.com/
7 http://www.utimaco.de/
8 http://www.pgp.com/
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Abb. 1: Die drei verschieden Szenarien zur
Kommunikation. Schwarze Linien stellen
unverschlisselte Kommunikation, graue
Linien verschliisselte Kommunikation dar.
Proxy hat ,erkannt”, dass die E-Mail schon
verschliisselt war und sie daraufhin einfach
an den zweiten Proxy ,, durchgereicht*) oder
eine verschlisselte Nachricht (der erste
Proxy hat schlicht ein zweites Mal ver-
schliisselt), mit der er offensichtlich erst
einmal nicht viel anfangen kann.

Dieses hybride Szenario, dass , hinter"
einem Verschliisselungs-Proxy auch noch
Klienten mit einer eigenen Desktop-
Verschlisselung sind, wird wohl am ehesten
der Redlitét entsprechen. Deshalb ist eine
saubere Losung hierfir unerlasslich. Der
Desktop-Klient muss sicherlich von der
Existenz des Proxies wissen, um eine ele-
gante Integration zu ermdglichen.

3 Zentrale

Schlisselerzeugung

Da vidle Anwender sehr zuriickhaltend bei
der Generierung eigener PGP-Schllissel paare
sind, liegt es nahe, diese Schllisselpaare
automatisch zu generieren, sobald der An-
wender zum ersten Ma verschllisselt kom-
munizieren will bzw. laut Security-Policy
muss. PGP Universal leistet dies, wie auch
andere Produkte. Unmittelbare Konsequenz
dieses Verfahrens: Die privaten Schilisse
liegen nun auf dem zentralen Verschliisse-
lungsserver; der private Schlissdl ist damit
nicht durch ein Passwort (Mantra) des Be-
nutzers geschiitzt, sondern nur so sicher wie
die Sicherheitsmechanismen auf dem Proxy-
Server. Key Recovery?® ist beim Zugriff auf
die privaten Schliissel kein Problem.

Um fir einen Nutzer einen Schliissel er-
zeugen zu koénnen, muss die Existenz und
die Identitét des Nutzers vorher zweifelsfrel
festgestellt werden kdnnen. Hierzu dienen
in der Regel papierbasierte Registrierungs-
verfahren unter Einsatz von vertrauenswir-
digen Instanzen (PKI). Soll demgegentiber
PGP Universal einen Schliissel automatisch
generieren, muss der Benutzer elektronisch

® Gerling Company Message Recovery DuD
1998, 38.

authentifiziert werden. Die einzige halbwegs
~Schere® Moglichkelt ist dabel die Verwen-
dung einer vorhandenen digitalen Identitét.
Der Benutzer wird sich dazu gegen eine in
der Regd in den Unternehmen bereits vor-
handene Benutzerdatenbank (LDAP-Verzei-
chnis, Active Directory, Radius-Server oder
Passwort-Datei) authentisieren miissen. Im
Rahmen von PGP Universal wird hier bei-
spielsweise die Authentisierung beim E-Mail
Versand Uber SMTP AUTH (siehe Kasten)
verwendet. Dies kann zusétzlich durch eine
Transportverschllisselung (SSL/TLS) abgesi-
chert werden.

4 Verschlusselung
ohne Schlussel

Ein in der Praxis sehr interessantes Problem
ergibt sich immer dann, wenn der Empfénger
der E-Mail keinen offentlichen Schliissel hat,
die Policy des Unternehmens aber eine Ver-
schliisselung zwingend vorschreibt. Einfache
Ldsungen wéren das Blockieren der E-Mail
oder das unverschliisselte Versenden — beides
ist selbstverstdndlich nicht akzeptabel. Die
Utimaco Lésung beispielsweise generiert in
diesem Fall einen Zufallsschltissel und ver-
schlisselt die E-Mail mit dem Programm
PrivateCrypto.*® Der Zufallsschltissel wird an
den Absender der E-Mail geschickt (eine
mdgliche Option), damit dieser ihn , out-of-
band“ sicher an den vorgesehenen Empfan-
ger kommunizieren kann. PrivateCrypto gibt
es derzeit nur fur Windows, was die M&g-
lichkeiten leider einschrénkt.

PGP Universal schickt dem Empfénger
ohne Schlusselpaar eine URL (Web-
Adresse), wo er Uber ein Webmail-Interface
die E-Mail lesen und eventuell vorhandene
Anhénge herunterladen kann. Der Zugriff
auf diese Webmail-Oberfléche ist durch ein
Passwort geschiitzt. Im einfachsten Fall
erzeugt der Empfénger beim ersten Zugriff
auf die Webmail-Oberfldche sein Passwort
selbst. Dies setzt stets voraus, dass die E-
Mail, welche die URL enthdlt, ohne abge-
hort zu werden beim Empfanger ankommt,
denn diese E-Mail ist unverschltsselt. Der
anschliefende Zugriff auf die Webmail-
Oberfléache erfolgt SSL/TLS-verschlisselt
per https. Deutlich sicherer (aber auch
organisatorisch  aufwendiger) wéare die
automatische Vergabe eines Initial passwor-
tes, das out-of-band an die Empfénger
kommuniziert werden muss.

PGP bietet im Rahmen von PGP Univer-
sal ferner einen kleinen lokalen PGP-Proxy

10 http://www.privatecrypto.de/
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als zusdtzliche Desktopkomponente an
(PGP Satellite). Dieser kann von der Web-
mail-Oberflache herunter geladen und (falls
dies nicht mit der Firmen-Policy des Emp-
fangers kollidiert) installiert werden. Dieser
Proxy ist derzeit nur fir Windows verfiig-
bar. Er implementiert die wesentlichen
VerschlUsselungsroutinen und kann in der
Funktionalitdt mit GPGrelay® verglichen
werden.

Ein wesentlicher Unterschied zur , nor-
malen“ PGP-Desktopversion ist der Um-
gang mit sog. ,,Domain Policies* (s.u.). Der
PGP Satellite ,erinnert* sich an sein Ur-
sprungsunternehmen und setzt deren Policy
weiter konseguent um, auch wenn sie bei-
spielsweise auf dem Rechner eines anderen
Unternehmens installiert wurde. Damit
kann z.B. erreicht werden, dass auf eine
verschlisselte E-Mail auch verschlUsselt
geantwortet werden muss.

Es bleibt abzuwarten, inwieweit die
Kommunikationspartner eines Unterneh-
mens sich die Kommunikationsverfahren
aufzwingen lassen. Das héngt zu einem
wesentlichen Teil auch von der Beziehung
der Kommunikationspartner ab: einem
Lieferanten kann man als Unternehmen
eher etwas ,,nahe legen* as einem Kunden.
Ein zukinftig auch erhdtliches PGP 9 soll
in alen Lizenzversionen (Freeware, Perso-
nal, Enterprise) auch die PGP Satellite
Funktionalitét enthalten.

5 Domain Policies

PGP Universal hat seine Stérken in der
Durchsetzung von sog. Domain Policies und
der Integration in Firmenabléufe. Innerhalb
dieser Domain Policies kann sehr detailliert
festgelegt werden, welche Kommunikations-
beziehungen auf welche Art und Weise ge-
schiitzt werden missen. Da die Policies von
den Proxies (also auch von dem PGP Satelli-
te) reaisiert werden, kann ein Unternehmen
somit an zentraer Stelle Verschliisselungs-
verfahren durchsetzen, ohne dass der Benut-
zer ,mitspielen” muss. Dies ist somit eine
Stérke von PGP Universal gegentiber existie-
renden Open-Source Lésungen, die doch
mehr von der Individuanutzung gepragt
sind.

Die Domain Policy muss vor der Einfuh-
rung gut Uberlegt werden, da an vielen
»Einstellschrauben” gedreht werden kann.
Dabei muss das Sicherheitsbediirfnis gegen
die Einfachheit der Nutzung abgewogen
werden. Die Ausdehnung der eigenen Poli-

1 http://sites.inka.de/tesl algpgrel ay.html

cy auf kleine Enklaven bei den Kommuni-
kationspartnern (PGP Satellite) muss mit
diesen abgestimmt werden, denn auch die
Kommunikationspartner verfigen in der
Regel Uber eine eigene Policy.

6 Fazit

Die PGP Corp. begibt sich mit PGP Univer-
sal eindeutig auf eine Gratwanderung.
Langjdhrige PGP-Anwender werden von
der serverbasierten Verschlisselung zu-
néchst einmal abgeschreckt werden — Un-
ternehmen und Behorden jedoch suchen
haufig nach genau diesen Funktionalitdten.

Am einfachsten stellt sich die Gratwan-
derung zwischen einfacher Benutzung und
Sicherheit als ein ,, Schieberegler zwischen
den Endpunkten , einfach* und ,sicher” dar.
Der Regler kann nicht gleichzeitig an bei-
den Enden sein. Bisher war die Meinung,
dass dieser Regler bei ,, sicher” stehen muss.
Diese Einstellung fehlt esin der Praxis aber
an breiter Akzeptanz. Jetzt wird versucht,
den Regler in Abhéngigkeit vom Einsatz-
szenario in Richtung ,einfach zu schieben.
Hierbei wird mehr oder weniger viel Si-
cherheit aufgegeben. Die Frage, die sich
nun stellt ist, wie viel Sicherheit darf ich
aufgeben, um mehr Nutzer ins Boot zu
holen? Die Antwort ist stark vom jeweiligen
Einsatzszenario abhéngig. Der von PGP
Corp. eingeschlagene Weg ist nicht grund-
sétzlich ,,dumm” oder , schlecht”.

Wir stehen am Anfang einer neuen und
innovativen Entwicklung. Die L&ésungsvor-
schldge miissen diskutiert werden. Dabel
geschieht sicherlich ein Reifungsprozess,
der zu besseren Produkten fuhren wird.
Zum jetzigen Zeitpunkt I&sst sich tiber PGP
Universal aus der Praxis leider noch nicht
berichten. Es wird wichtig sein, die Funkti-
ondlitét, aber auch die Standardkonformitét
sowie die Sicherheit der neuen Lé&sung
genau zu untersuchen. Insbesondere die
Domain Policies bilden aufgrund der zent-
ralen Realisierung immer auch einen ,sin-
gle point of attack“. Konzeptionell klingt
die neue Losung durchaus interessant — die
Praxis wird jedoch eine Reihe von zu kl&
renden Fragen aufwerfen.

Wir glauben, dass die endgultige L ésung
eine Hybridl6sung sein muss und wird. In
vielen Unternehmensbereichen ist eine
Proxy-Losung anwendbar. Aber es wird
immer auch Mitarbeiter geben, die eine
Verschliisselung am Endgerdt bendtigen.
Beispiele dafur sind die Geschéftdeitung,
der Datenschutzbeauftragte, der Betriebs-
arzt, der Betriebsrat und betriebsinterne
Beratungsstellen. Die Art der transparenten
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Integration der klassischen Desktop-
Losungen wie PGP und GnuPG in die
Proxy-Ldsung wird mitentscheidend fir den
Erfolg sein.

Fir eine Individualkommunikation zwi-
schen Privatpersonen wird der virtuelle
Briefumschlag jedoch immer mit reinen
Desktopldsungen hergestellt werden.

Ein letzter Punkt: Bei einer serverbasier-
ten Verschliisselungsldsung wird ein Uber-
wachen immer einfacher sein, als bei einer
Desktop-basierten Ldsung. Auch hier wird
zu diskutieren sein, wie dies gestaltet wird,
oder wie es im Sinne datenschutzfreund-
licher Technologien gestaltet werden kann.

Sicherer E-Mailserver

Die Kommunikation zwischen E-Mailklient
und E-Mailserver erfolgt in der Regel un-
verschliisselt und ungeschiitzt. Dies fihrt
dazu, dass bel der E-Mailabholung mit
POP3 oder IMAP das Passwort immer im
Klartext Ubertragen wird.

Allerdings sind Ldsungen bekannt: Die
Kommunikation kann z.B. mittels SSL/TLS
verschlisselt werden. Hierzu wird bei der
E-Mailabholung nicht mehr POP3 (Port
110) bzw. IMAP (Port 143)) benutzt, son-
dern POP3S (Port 995) bzw. IMAPS (Port
993). Dies ist vergleichbar mit den Proto-
kollen HTTP (Port 80) und HTTPS (Port
443).

Beim eigentlichen Mailversand Uber
SMTP wird in der Regel Port 25 beibehal-
ten und Uber das Kommando STARTTLS
die verschllisselte Kommunikation aktiviert.

In professionellen Umgebungen ist die
verschlisselte Kommunikation zum E-
Mailserver unerlasslich.

Um den rechtmalligen Versand von E-
Mail sicherzustellen, muss der Benutzer
vorher authentisiert werden. Viele Betreiber
einer E-Mailservers behelfen sich mit dem
nicht wirklich sicheren Verfahren ,SMTP
after POP*. Dabel muss die E-Mail zuerst
abgeholt und Benutzername und Passwort
prasentiert werden; dann kann fir kurze
Zeit von diesem Klienten E-Mail verschickt
werden.

Sauberer ist die Verwendung von SMTP
AUTH®. Hierbel werden Benutzername
und Passwort im Rahmen des SMTP Proto-
kolls Ubertragen. Damit ist der Anwender
auch beim E-Mailversand eindeutig identi-
fiziert. Gangige E-Mail Programme unter-
stiitzen heute die verschliisselten Varianten
der Protokolle und Authentisierung.

23, Myers, SMTP Service Extension for Au-
thentication, RFC 2554, Méarz 1999.
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