Schwerpunkt

Dul)

Datenschutz und Datensicherheit

Betriebsvereinbarung E-Mail und Internet

Ein kommentierter Entwurf flr die Praxis

In viele Firmen halten E-Mail und In-
ternet-Zugange Einzug. Der Umgang
mit diesem neuen Medium ist fir Ge-
schaftsleitungen und Beschéftigte glei-
chermalen ungewohnt. Von seiten der
Geschaftsfuhrungen wird vielfach be-
flrchtet, mit der Anwendung von E-
Mail kénnten Zustandigkeiten und
Hierarchien umgangen werden und In-
ternet-Zugange fiihrten zu wildem
"Surfen". Betriebs- oder Personalrate
thematisieren die Méglichkeiten der
Kontrolle und Ausforschung der Be-
schaftigten durch dieses neue Medium.
DaR diesen Befiirchtungen mit klaren
Regelungen zwischen Betriebsréten
und Arbeitgeber entgegengetreten wer-
den kann, zeigt der folgende Vorschlag
fir eine Betriebsvereinbarung, die in
ahnlicher Form schon abgeschlossen
wurde.
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Die X GmbH, vertreten durch den Ge-
schéaftsfiihrer Herrn N.N. und der Betriebs-
rat der X GmbH, vertreten durch den Vor-
sitzenden, Herrn N.N., schlieBen folgende
Betriebsvereinbarung (im folgenden BV):

§ 1 Gegenstand

Gegenstand dieser BV ist die Einfilhrung
von E-Mail und die Nutzung von Internet-
Diensten durch die Beschéftigten der X
GmbH.

§ 2 Geltungsbereich

(1) Diese BV qgilt fur alle Beschéftigten
der X GmbH.

(2) Die X GmbH vereinbart bei Vertra-
gen mit Dritten, daf diese BV auch im
Rahmen der Dienstleistung des Dritten fir
die X GmbH eingehalten wird.

Erlauterung:

Damit die Arbeitgeberseite die BV nicht
durch die Einschaltung von betriebsfremden
Dritten aushebeln kann, wird die Ge-
schaftsleitung verpflichtet, die Geltung die-
ser BV auch bei Dienstleistungen Dritter zu
vereinbaren. Beispiele sind das Outsourcen
von EDV-Dienstleistungen wie die Netzbe-
treuung oder die Fernwartungen von Fir-
meneinrichtungen.

§ 3 Zweckbestimmung

(1) E-Mail dient der Kommunikation der
Beschéftigten untereinander sowie mit ex-
ternen Stellen.

(2) Die Nutzung der Internet-Dienste
dient dem Zugriff auf weltweit verfugbare
Informationen und Daten und dem Angebot
firmenbezogener Informationen.

(3) Eine ausschlieBlich private Nutzung
von E-Mail und Internetdiensten wéhrend
der Dienstzeiten ist untersagt.

(4) Die bei der Nutzung der E-Mail und
der Internet-Dienste anfallenden personen-
bezogenen Daten (Protokoll- oder Verbin-
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dungsdaten) dirfen nicht zu einer Lei-
stungs- und Verhaltenskontrolle verwendet
werden. Personenbezogene Daten, die zur
Sicherstellung eines ordnungsgeméaflen Be-
triebs der E-Mail/Internet-Dienste erhoben
und gespeichert werden, unterliegen der be-
sonderen Zweckbindung nach § 31 Bun-
desdatenschutzgesetz (BDSG).

Erlauterung:

(1) Die Bedeutung der Zweckbestim-
mung liegt in der Regelung, dal die Be-
schaftigten E-Mail nicht nur firmenintern
sondern auch fiir die Kommunikation mit
externen Personen nutzen kdnnen.

(2) Zulassig ist weiterhin das Abrufen
aller im WWW denkbaren Daten zur Erful-
lung dienstlicher Aufgaben. Die BV regelt
auch das Angebot firmenbezogener Infor-
mationen im Internet. Gemeint sind damit
Informationen Uber und aus der X GmbH.
Zulassig ist demnach auch die Bereitstel-
lung von Beschéftigtendaten wie z.B. Tele-
fonverzeichnisse, Organigramme etc. Wer-
den jedoch Beschéftigten-Daten personen-
bezogen ins Internet eingestellt und damit
,.ubermittelt*, ist eine Einwilligung gemaR
§ 4 BDSG erforderlich.

(3) E-Mail und Internet-Dienste sollen
dienstlich genutzt werden. Eine minimale
private Nutzung (z.B. wéhrend einer Pause)
wird toleriert. Verursacht die private Nut-
zung Kosten, muB geregelt werden, wie die-
se dem Arbeitgeber erstattet werden.

(4) Protokoll-Daten, die bei der Nutzung
von Diensten, die in dieser BV geregelt
werden, anfallen, diirfen nicht zu einer Ver-
haltens- und Leistungskontrolle benutzt
werden. Ausgeschlossen ist also eine perso-
nenbezogene Auswertung von Server Log-
dateien oder Nutzungsstatistiken, die beim
Betrieb von WWW-Servern, Firewall-
Systemen und anderen Servern anfallen.

Ausdricklich hingewiesen wird auf die
besondere Zweckbindung (§ 31 BDSG),
wonach die personenbezogene Daten, die
,,ausschliefflich zu Zwecken der Daten-



Rainer W. Gerling

schutzkontrolle, der Datensicherung oder
zur Sicherstellung eines ordnungsgemélien
Betriebes einer Datenverarbeitungsanlage
gespeichert werden*, nur fir diese Zwecke
verwendet werden dirfen.

8§ 4 Begriffe

(1) Personenbezogene Daten (Personal-
daten) sind Einzelangaben uber persénliche
und sachliche Verhaltnisse bestimmter oder
bestimmbarer natiirlicher Personen (Be-
schéftigte der X GmbH).

(2) Im Ubrigen gelten die Begriffsbe-
stimmungen des BDSG.

Erlauterung:

(1) Personenbezogene Daten im Snne
dieser BV sind nur Beschaftigten-Daten.
Fir die Handhabung anderer personenbe-
zogener Daten (z.B. Kundendaten) ist der
Betriebsrat nicht zustdndig. Es gilt zwar
das BDSG, aber Regelungen im Rahmen ei-
ner BV sind nicht zul&ssig. Anders séhe es
aus, wenn die Beschéftigten in der Mehr-
zahl auch Kunden waren wie dies bei gro-
Ren Dienstleistern (z.B. Telekom, Lufthansa
etc.) durchaus der Fall sein kann.

(2) Die BV versucht die einschlagigen
Begriffe jeweils in ihrem Regelungszusam-
menhang zu definieren. Neben § 4 enthalten
daher auch die folgenden Paragraphen Be-
griffsbestimmungen.

§ 5 Netze

(1) Als Netz werden ale technischen
Einrichtungen bezeichnet, die es ermdgli-
chen, Daten zwischen zwei oder mehr
Computern in Form von elektromagneti-
schen oder optischen Signalen zu senden,
zu Ubertragen, zu vermitteln, zu empfangen,
zu steuern oder zu kontrollieren.

(2) Die Einrichtungen des Netzes sind
angemessen zu sichern, insbesondere Ser-
ver, Router und &hnliche Netzeinrichtungen
sind in Raumen aufzustellen, zu denen nur
besonders Berechtigte Zugang haben. Die
Verkabelung ist vor unberechtigten Zugrif-
fen zu schiitzen. Angemessen ist die Siche-
rung (Satz 2), wenn der fiir die Schutzmag-
nahmen zu erbringende technische und
wirtschaftliche Aufwand im Verhdltnis zur
Bedeutung der zu schiitzenden Daten und
der zu sichernden Anlagen und dem Risiko
ihrer Verletzlichkeit verhéltnismagig ist.

Erlauterung:

(1) Die Definition des Netzes orientiert
sich an dem funktionalen Begriff des Tele-
kommunikationsnetzes in § 3 Nr. 16, 21

TKG. Da die verschiedenen elektronischen
Kommunikationsformen mehr und mehr zu-
sammen wachsen, ist es auf Dauer sinnvoll
eine ,,Telekommunikations-BV*  abzu-
schlielen.

(2) Alle aktiven Komponenten des Netzes
sind besonders zu schiitzen. Kabel sollten
nicht offen verlegt werden, damit insbeson-
dere der Einbau von Uberwachungsgeraten
(z.B. Sniffer) verhindert wird. Von der Netz-
verkabelung sollte in den Arbeitsraumen
der Beschaftigten nur die Netzwerksteckdo-
sen sichtbar sein. So weit Switches/Hubs
technisch in der Lage sind sollten feste Bin-
dungen zwischen der MAC-Adresse des
Netzwerkadapters und dem entsprechenden
Port des Switches/Hubs hergestellt werden.
Auf diese Weise kann das unkontrollierte
AnschlieBen privater EDV-Gerate durch
nicht autorisierte Mitarbeiter verhindert
werden.

Alle SchutzmaBnahmen miissen wirt-
schaftlich vertretbar sein. MaRstab ist die
Schutzwiirdigkeit der personenbezogenen
Daten.

8 6 E-Mail

(1) E-Mail-Server sind zentral aufge-
stellte Computer, die der Verteilung, Zwi-
schenspeicherung und gegebenenfalls auch
der Speicherung von E-Mail dienen. Klien-
ten sind die Arbeitsplatzrechner der Be-
schaftigten, auf denen E-Mail erstellt,
empfangen, gelesen und verarbeitet wird.

(2) E-Mail-Server sind so aufzustellen,
daB Unberechtigte keinen Zugang haben.
Auf den Servern sind E-Mails gegen unbe-
rechtigte Zugriffe besonders zu sichern.

(3) E-Mail darf nur auf den dafiir vorge-
sehenen E-Mail-Servern zwischengespei-
chert und an die Empfanger verteilt und zu-
gestellt werden.

(4) Eingehende E-Mail kann auf dem
Arbeitsplatzcomputer des Empféangers, aus-
gehende auf dem des Absenders gespeichert
werden.

(5) Die E-Mail-Server sind in Anlage 1
aufgefiihrt. Anlage 2 enthélt die in der X
GmbH eingesetzte E-Mail-Software fiir E-
Mail Server und Klienten.

Erlauterung:

(1) Die BV unterscheidet in Hinblick auf
die unterschiedlichen Schutzbedurfnisse
zwischen E-Mail Servern (Satz 1) und
Klienten (Satz 2).

(2) Der Arbeitgeber wird verpflichtet die
E-Mail Server besonders geschitzt aufzu-
stellen, da auf ihnen regelméaRig zahlreiche

E-Mails gespeichert sind, die dem Fern-
meldegeheimnis nach § 85 TKG unterlie-
gen.

Soweit moglich sollte auch der Zugriff
der System- und Netzadministratoren auf
die Inhalte der E-Mails technisch unter-
bunden werden. Hierfir eignet sich am be-
sten die End-zu-End Verschlisselung der E-
Mail mit Verfahren wie PGP, PEM oder
SIMIME.

(3) Die Klienten Ubermitteln die abge-
sandten Nachrichten an den E-Mail Server
und rufen eingehende E-Mails dort ab. E-
Mail, die auf die Zustellung wartet, befindet
sich nur auf den E-Mail Servern. Mit einem
solchen Verfahren wird sichergestellt, dal
die gesamte Menge der E-Mails auf weni-
gen und damit (berschaubaren Speichern
befindet und entsprechend gut geschitzt
werden kann.

(4) Dieses Verfahren entspricht den Vor-
gaben der TCP/IP Welt mit den Protokollen
SMTP und POP3. Die eingehenden E-Mail-
Nachrichten werden auf dem Zielsystem ge-
speichert, typischerweise dem Arbeitsplatz-
computer der Beschaftigten. Um keine
Technik auszuschliessen, regelt Abs. 4 eine
Ausnahme von Abs. 3.

(5) Die Konfiguration der Hardware und
die eingesetzte Software werden in Anlagen
aufgezahlt, die Bestandteil der BV sind und
nicht einseitig gedndert werden kénnen. Bei
stdndig umfangreicher werdender Software
ist es im Hinblick auf die Kontrollmdglich-
keiten wichtig, daR Uber Versionsnummern
und ihre Funktionalititen Einigkeit besteht.
Bei einer Anderung der eingesetzten Hard-
oder Software ist keine Anderung der BV,
sondern nur der jeweiligen Anlage erfor-
derlich.

§ 7 Verwendung von E-Mail

(1) E-Mail wird zum Empfang und zur
Versendung von elektronischer Post ge-
nutzt. Sie kann zur Weitergabe von Dateien
und Vorgdngen benutzt werden. Eine auto-
matisierte Vorgangssteuerung mittels E-
Mail wird hiermit nicht eingefiihrt. Eine
derartige \organgsteuerung bedarf zur
Einfuhrung einer gesonderten Betriebsver-
einbarung.

(2) Die X GmbH kann zur Information
der Beschéftigten ein ,,Schwarzes Brett” im
E-Mail-System einrichten oder E-Mail an
alle Beschaftigten versenden. E-Mail mit
identischem Inhalt an alle Beschéftigten
muf} nicht verschliisselt werden. Solange
nicht alle Beschéftigten einen Arbeitsplatz-
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rechner mit Zugriff auf E-Mail haben, wer-
den sie auf herkdmmliche Art (z.B. durch
Aushénge oder Rundschreiben) informiert.

(3) Der Betriebsrat der X GmbH erhélt
auf  Wunsch die gleichen E-Mail-
Méglichkeiten zur Information der Be-
schéftigten wie die Geschéftsleitung.

(4) Das Ldschen von unerwinschter E-
Mail (SPAM) geschieht nach vom Arbeit-
geber zur Verfligung gestellten Regeln. Die
Aktivierung dieser Regeln erfolgt durch den
Beschéftigten

Erlauterung:

(1) Zur Arbeitsvereinfachung und Zeitein-
sparung ist es zuléssig, Vorgange und Da-
teien per E-Mail weiter zu leiten. Diese
Opton ist jedoch gegeniber einer automati-
sierten Vorgangssteuerung abzugrenzen.
Bei einer Vorgangssteuerung laufen Bear-
beitungschritte entweder zeitgesteuert oder
ereignisgesteuert ab. Jederzeit ist der Stand
des Vorgangs fiir die Beteiligten (auch die
Vorgesetzten) abrufbar. Wegen des grof3en
Potentials an Verhaltens- und Leistungs-
kontrolle wird vorerst hierauf verzichtet.

(2) Hier wird die Absicht erklart fir-
meninterne Informationen in Zukunft nur
noch elektronisch zu verteilen. Solange es
Beschaftigte ohne  Arbeitsplatzcomputer
oder ohne Zugriffsméglichkeiten auf die E-
Mail gibt, haben diese einen Anspruch auf
Information auf Papier.

(3) Um ,,Waffengleichheit* zwischen
Arbeitgeber und Betriebsrat in Hinblick auf
die innerbetrieblichen Informationsmdg-
lichkeiten herzustellen, kann der Betriebsrat
auf Wunsch die gleichen Mdglichkeiten zur
Information der Beschéftigten wie der Ar-
beitgeber benutzen. Der Betriebsrat kann
jedoch nichts einfordern, was (ber die
Mdglichkeiten des Arbeitgebers hinausgeht.

(4) 8 354 StGB (bzw. der geplante § 206
StGB gemal BegleitG-E-TKG) stellt das
Unterdriicken von E-Mails unter Strafe. Im
Interesse  einer  Ressourcen-schonenden
Nutzung ist das Filtern der E-Mail sinnvoll,
um beispielsweise die Ubersendung unver-
langter Werbung zu unterbinden. Das Akti-
vieren des Filtermechanismus erfolgt durch
den Nutzer (=Empfanger der E-Mail). Die
technischen Werkzeuge zum Filtern werden
zentral zur Verfligung gestellt.

8§ 8 Verschlusselung

(1) E-Mail mit vertraulichem Inhalt oder
mit personenbezogenen Daten Dritter darf
innerhalb der X GmbH sowie an externe
Stellen nur verschliisselt versendet werden.

Betriebsvereinbarung E-Mail und Internet

Nachrichten mit Inhalten nach Satz 1 diirfen
an externe Stellen nicht per E-Mail (ber-
mittelt werden, soweit diese nicht in der
Lage sind, verschlisselte E-Mail zu lesen.

(2) Das E-Mail-System muB ermdgli-
chen, ausgehende E-Mail mit dem 6ffentli-
chen Schlussel des Empfangers zu ver-
schliisseln. Das Format der ausgehenden
verschlusselten E-Mail soll einem offenen
Standard fiir verschlisselte E-Mail genu-
gen.

(3) Zur Verschlisselung der E-Mail stellt
der Arbeitgeber ein Public-Key-Verschlus-
selungsschema zur Verfligung. Jeder Be-
schéftigte erhélt einen offentlichen und ei-
nen privaten Schliissel. Offentliche Schliis-
sel werden allgemein zugénglich gemacht
und in geeigneter Weise vor Manipulatio-
nen gesichert (zertifiziert). Der private
Schlissel eines Beschéftigten wird ihm ge-
schiitzt Ubergeben, so dal Dritte von ihm
keine Kenntnis erlangen konnen. Private
Schlissel dirfen nicht dupliziert und an
keiner zentralen Stelle innerhalb der X
GmbH gespeichert werden.

(4) Schlusselpaare nach Abs. 3 werden
nach allgemein anerkannten Regeln gene-
riert. Die zur Generierung der Schlissel
erforderlichen Daten werden nach der
Schlisselgenerierung  unverziglich — ge-
loscht. Die technischen Einrichtungen ori-
entieren sich am § 16 SigV?'; die privaten
Schlissel werden bevorzugt in Chipkarten
gespeichert.

(5) Die X-GmbH ist berechtigt, die E-
Mail-Adressen und die 6ffentlichen Schliis-
sel der Beschéftigten Dritten zugénglich zu
machen. Die erforderliche Einwilligung im
Sinne des BDSG wird auf den Antrégen zur
Einrichtung eines E-Mail-Accounts einge-
holt.

Erlauterung:

(1) Erklarte Absicht der BV ist es, zum
Schutz von Betriebs- und Geschaftsgeheim-
nissen und zur Wahrung des Fernmeldege-
heimnisses die Verschlisselung von E-Mail
zu ermdglichen. Die BV verpflichtet die Be-
schaftigten, firmeninterne E-Mail und E-
Mail nach auBen zu verschliisseln. Welche
Inhalte im Einzelfall vertraulich zu behan-
deln sind, wird durch die BV nicht geregelt,
sondern ist Gegenstand von Geheimschutz-
anweisungen des Arbeitgebers. Derartige
Inhalte kénnen beispielsweise Betriebs- und

1 Verordnung zur digitalen Signatur (Signa-
turverordnung - SigV), Beschlu des Bundeska-
binets vom 8. Oktober 1997;
http://www.iukdg.de
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Geschéaftsgeheimnisse sein (Konstruktions-
zeichnungen, Angebote uber Leistungen,
Bilanzangaben etc.). Mit der Verpflichtung,
personenbezogene Daten zu verschliisseln,
erfullt die BV die Anforderung der Anlage
nach § 9 BDSG.

Wenn Empfanger nicht tber die erfor-
derliche Ausstattung zum Empfang ver-
schlisselter E-Mail verfligen, dirfen die
Nachrichten nicht per E-Mail ubermittel
werden.

(2) Der Arbeitgeber ist verpflichtet, ein
E-Mail-System zu installieren, daR die Ver-
schlisselung ermdglicht. Es soll sich an ei-
nem offenen Standard orientieren, damit
der Schutzmechanismus der Verschliisse-
lung mdglichst vielféltig eingesetzt werden
kann.

(3) Als Verschlusselungsverfahren kom-
men nach dem derzeitigen Stand der Tech-
nik nur sogenannte Publik-Key Verfahren in
Frage. Durch die explizite Erwéhnung des
oOffentlichen und privaten Schlissels be-
kennt sich die BV zu diesem Verfahren, das
im Ubrigen auch zur Anwendung von elek-
tronischen Signaturen nach dem Signatur-
gesetz geeignet ist? Die &ffentlichen
Schliissel werden geeignet zertifiziert und
verteilt. Bewul3t verzichtet die BV auf de-
taillierte Aussagen, um einer Anpassung an
die weitere technische Entwicklungen nicht
entgegenzustehen. Zur Zeit kann die Vorga-
be des Abs. 1 durch die drei Verfahren PGP,
PEM und S/MIME erfullt werden.

Das Verbot der zentralen Schliisselspei-
cherung richtet sich gegen Key-Recovery
und andere Schisselhinterlegungs-
Verfahren. Sollte in Deutschland eine ge-
setzliche Kryptoregulierung kommen, muf
die BV an die gesetzlichen Vorschriften an-
gepaft werden.

(4) Die Schlusselpaare kdnnen nach be-
liebigen technischen Verfahren generiert
werden, so lange sichergestellt ist, daf die
privaten Schiissel der Beschéftigten nicht
rekonstruiert werden kénnen. Um jedweden
Verdacht auf Hintertliren in einer zentralen
Schlisselerzeugung zu begegnen, sollen die
Schissel vorzugsweise dezentral auf den
Arbeitsplatzrechnern der Beschaftigten er-
zeugt werden. Damit verlaBt der private
Schlissel nie die EinfluBsphére des Be-
schéftigten.

(5) Damit Dritte mit der X-GmbH ver-
schlisselt kommunizieren konnen, ist es er-
forderlich , daB die E-Mail-Adressen und

2 Art. 3 des luKDG vom 22. Juli 1997, BGBI.
| S. 1870: http://www.iukdg.de.
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die offentlichen Schlussel der Beschaftigten
allgemein abgerufen werden kénnen (z.B.
tiber X.500 oder LDAP Server). Derartige
Server sind Teledienste nach dem Tele-
dienstgesetz.® Die Speicherung und Uber-
mittlung von personenbezogenen Adressen
auf dem Server ist nur mit Einwilligung des
Betroffenen nach § 4 BDSG mdglich. Be-
schéftigte mit Aufenwirkung (Pressestelle,
Geschaftsfihrer etc.) werden diese Einwil-
ligung aus arbeitsrechtlichen Griinden
nicht verweigern kdnnen. Die erforderliche
Einwilligung kann bereits mit dem Einstel-
lungsvertrag eingeholt werden.

8 9 Vertretungsregelung

(1) Das E-Mail-System muf} tber die
Funktionen Auto-Forward und Auto-Reply
verfligen.

(2) Jeder Beschaftigte erhélt zwei E-
Mail-Adressen: eine funktionsbezogene
(dienstliche) und eine namensbezogene
(personliche) Adresse. Eine funktionsbezo-
gene E-Mail-Adresse kann sich auch auf ei-
ne Gruppe von Beschéftigten beziehen (z.B.
auf eine Abteilung oder ein Referat). Die E-
Mail an beide Adressen landet in der selben
Mailbox. Fir normale Dienstgeschéfte wird
die funktionsbezogene E-Mail Adresse be-
nutzt.

a) Eine E-Mail an die funktionsbezogene
Adresse wird bei Abwesenheit auto-
matisch an den Stellvertreter weiterge-
leitet (Autoforward) oder der Absender
wird automatisch uber die Abwesenheit
informiert (Auto-Reply). Vor vorher-
sehbarer Abwesenheit (z.B. Urlaub,
Dienstreise) wird dieser Automatismus
durch den Beschéftigten in Absprache
mit dem Stellvertreter aktiviert. Bei
unvorhersehbarer Abwesenheit (z.B.
Krankheit) kann das Verfahren fir die-
se funktionsbezogene Adresse durch
den Postmaster (§ 11) auf Veranlassung
des Vorgesetzten und in Absprache mit
dem Stellvertreter aktiviert werden.
Der Zeitpunkt ist schriftlich festzuhal-
ten und dem Beschaftigten nach Riick-
kehr mitzuteilen.

b) Eine E-Mail an die namensbezogene
Adresse wird grundsatzlich nicht wei-
tergeleitet. Jeder Beschéftigte kann die
Absender automatisch ber seine Ab-
wesenheit informieren (Autoreply).

Erlauterung:

3 Art. 1 des IUKDG (FuBn. 2).

(1) Ein Problem stellt der Umgang mit
E-Mail im Abwesenheitsfall dar. Da Mitar-
bieter gegenseitig ihre Passworte nicht
kennen (sollten), ist der Zugriff auf die E-
Mail abwesender Kollegen nicht mdglich.
Die dienstliche E-Mail muf} aber trotzdem
weiter bearbeitet werden konnen. Es ist
deshalb notwendig, entweder die dienstli-
che E-Mail an den Stellvertreter weiter zu
leiten, oder den Absender der E-Mail Uber
die Abwesenheit zu informieren. Die Wei-
terleitung ist zu bevorzugen, da andernfalls
der Absender der E-Mail uber die Vertre-
tungsregeln innerhalb der X-GmbH infor-
miert sein muB. Es ist aber mdglich, in der
automatischen Antwort auf den Vertreter
hinzuweisen, vorausgesetzt er hat in diese
Ubermittlung eingewilligt.

(2) Jeder Beschaftigte erhélt eine E-
Mail-Adresse, die sich aus seiner Funktion
ableitet. Zuséatzlich erh&lt er auch eine
Adresse mit seinem normalen Namen. Au-
RBerdem soll es moglich sein, Gruppenadres-
sen einzurichten. E-Mail kann dann einfach
an diese Gruppenadresse (z.B. Einkauf,
Controlling etc.) gerichtet werden. In der
Gruppe wird diese E-Mail dann an die zu-
standigen Gruppenmitglieder verteilt.

a) Wird auf Grund der funktionsbezoge-
nen Adressierungsvariante die E-Mail als
eindeutig dienstlich gekennzeichnet, wird
sie bei Abwesenheit weiter geleitet, um kei-
ne Verzdgerungen bei der Bearbeitung zu
erzeugen. Weil ein Beschéftigter, dafl er
abwesend sein wird, aktiviert er die Wei-
terleitung und informiert seinen Stellver-
treter. Bei unvorhersehbarer Abwesenheit
muB ein Dritter die Weiterleitung der E-
Mail aktivieren. Die notige formale Proze-
dur wird festgelegt, damit im nachhinein
jederzeit feststeht, an wen eine E-Mail zu-
gestellt wurde. Auch der abwesende Be-
schaftigte ist bei Riickkehr zu informieren.

b) Eine E-Mail an die namensbezogene
E-Mail wird wie ein Brief mit dem Zusatz
,.personlich® behandelt. Ist der Beschaf-
tigte abwesend, wird die E-Mail nicht wei-
ter geleitet. Niemand aufler dem betreffen-
den Mitarbeiter kann diese E-Mail lesen.
Der Arbeitgeber hat unter keinen Umstén-
den Zugriff auf diese E-Mail, da der Inhalt
persdnlich sein kann. Der Beschaftigte kann
bei Abwesenheit im eigenen Ermessen den
Absender einer E-Mail (ber seine Abwe-
senheit informieren.

Eine vom Beschéftigten nachvollziehba-
re Transparenz des Verfahrens hilft bei der
Akzeptanz des neuen Verfahrens.

§ 10 Posteingangsbuch

(1) Die X GmbH fiihrt ein elektronisches
Posteingangsbuch. Dabei werden alle von
Aufen eingehenden E-Mails an funktions-
bezogene Adressen gemall 8§ 9 Abs. 2 mit
Absender, Empfanger, E-Mail-ID, Datum
und Uhrzeit in einer Log-Datei gespeichert.

(2) In E-Mail-Systemen kann man sich
mittels der Optionen ,die E-Mail ist auf
dem Zielrechner angekommen* (Zustel-
lungsbestatigung) oder “der Empfanger hat
die E-Mail gelesen“ (Lesebestatigung) da-
von Uberzeugen, ob eine Nachricht ange-
kommen ist. Diese Optionen dirfen nicht zu
Verhaltens- und Leistungskontrolle von Be-
schéaftigten verwendet werden. Im E-Mail-
System wird standardmaRig keine Lesebe-
statigung angegeben. Von Beschaftigten
darf nicht verlangt werden, die Lesebestéti-
gung zu aktivieren.

Erlauterung:

(1) Der Posteingang von auBen muf
nachvollziehbar bleiben. In Analogie zur
guten alten Poststelle, die ein Postein-
gangsbuch auf Papier flihrt, wird jetzt ein
elektronisches Posteingangsbuch in Form
einer Logdatei gefiihrt. In dieser Datei wer-
den keine Inhalte und auch keine Betreffs
gespeichert. Dies ware auch ein VerstoR
gegen das Fernmeldegeheimnis nach 8§85
TKG. E-Mails an die namensbezogene
Adresse dirfen nicht protokolliert werden.

(2) Um zu verhindern, da mittels E-
Mail festgestellt wird, ob ein Beschéftigter
am Arbeitsplatz sitzt und seine E-Mail zeit-
nah liest, wird die Lesebestatigung ausge-
schaltet. Alle E-Mail-Klienten werden mit
ausgeschalteter Lesebestatigung installiert.
Ein Beschaftigter kann, wenn er will, die
Lesebestatigung aktivieren. Das Aktivieren
der Lesebestatigung darf weder von Vorge-
setzten noch von Kollegen verlangt werden.

§ 11 Postmaster

Fur die Verwaltung des E-Mail-Systems
sind sog. Postmaster zustandig. Sie miissen
mit den Bestimmungen des Fernmeldege-
heimnisses im TKG und den Vorschriften
des BDSG vertraut sein und sie sind auf das
Datengeheimnis gemaR § 5 BDSG zu ver-
pflichten. Uber alle Informationen, die sie
durch ihre Tatigkeit erhalten, haben sie
Stillschweigen zu bewahren. Dies gilt ins-
besondere auch fiir die unbeabsichtigte
Kenntnisnahme von E-Mails dienstlichen
oder personlichen Inhalts.
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Erlauterung:

Die Verwalter der E-Mail-Systeme (Post-
master) missen besonders vertrauenswir-
dig und mit den entsprechenden gesetzli-
chen Regelungen und Vorschriften vertraut
sein. Sie sollten zumindest das BDSG und
das TKG in den relevanten Vorschriften
kennen. Auch Kenntnisse des TDG, TDDG
und des MeDStV wéren sinnvoll. Bei Zu-
stellfehlern erhalten sie im Allgemeinen
Kopien der fehlerhaften E-Mail.

8§ 12 Zugriffsrechte und
Passworte

(1) Jeder Benutzer des E-Mail-Systems
erhélt eine Zugriffsberechtigung (Passwort)
und einen eigenen Datenbereich (Mailbox).

(2) Passworte bestehen aus mindestens
sechs Zeichen, davon mindestens ein Son-
derzeichen; damit sind alle Worter ausge-
schlossen, die im Duden stehen. Benutzer
miissen ihre Passworte sorgféltig auswahlen
und geheimhalten. Es ist untersagt, Pass-
worte an andere weiterzugeben.

(3) Ohne Kenntnis und Zustimmung der
Beschéftigten dirfen Dritte keine Einsicht
in die E-Mail eines Beschaftigten nehmen.
Kenntnis und Zustimmung werden unter-
stellt, wenn E-Mail in Bereiche weiterge-
leitet wird, die fur Dritte zuganglich sind.

(4) Soweit die E-Mail dienstliche Inhalte
betrifft, kann der Vorgesetzte verlangen, daf3
der Beschaftigte die E-Mail fiir ihn aus-
druckt.

Erlauterung:

(1) Um seine E-Mail aus der Mailbox
abzurufen benétigt jeder Beschéftigte ein
eigenes Passwort. Auferdem wird die E-
Mail auf dem E-Mail-Server so abgelegt,
daB jeder nur auf seine E-Mail zugreifen
kann.

(2) Benutzer neigen dazu einfache, leicht
merkbare Passworte zu wahlen. Hier wird
ein Mindest-Standard vorgeschrieben. Au-
Rerdem wird es deutlich verboten, Pass-
worte weiter zu geben. Damit wird zumin-
dest verhindert, dal ein Vorgesetzter ver-
langen kann, daf man sein Passwort vor
dem Urlaub einem Kollegen mitteilen muB.

(3) Der Arbeitgeber und Dritte dirfen
ohne Wissen und Einverstandnis des Be-
schaftigten nicht in dessen E-Mail lesen. In-
soweit unterstreicht dieser Absatz das
Fernmeldegeheimnis nach 885 TKG. Wer E-
Mail in allgemein zuganglich Bereiche
weiter leitet gibt damit indirekt die Zustim-
mung, daB andere die Information auch le-
sen.

Betriebsvereinbarung E-Mail und Internet

(4) Allerdings kann der Arbeitgeber im
Rahmen seines Direktionsrechts von dem
Beschéftigten verlangen, ihm alle dienstli-
chen Vorgange zugénglich zu machen. Um
die Privatsphére des Beschéftigten zu wah-
ren, ist der Beschéftigte seinerseits ver-
pflichtet, den Inhalt dienstlicher E-Mail zu-
ganglich zu machen. Verweigert der Be-
schaftigte die Einsicht in dienstliche E-Mail
mu er mit arbeitsrechtlichen Konsequen-
zen rechnen. Im (brigen gelten die folgen-
den Grundsatze der Archivierung.

8§ 13 Archivierung

(1) Soweit zu Dokumentationszwecken er-
forderlich, werden ein- und ausgehende E-
Mails ausgedruckt und wie Schriftstiicke
aufbewahrt. Die zugrundeliegenden Dateien
werden im Rahmen der normalen Datensi-
cherung gesichert (Anlage zu § 9 BDSG)
und nicht archiviert.

(2) Dienstliche E-Mail, die verschlisselt
empfangen und zu Nachweiszwecken noch
benétigt wird, ist auszudrucken und zu den
Akten zu nehmen.

Erlauterung:

(1) Viele Informationen missen langfri-
stig aufbewahrt werden. Gegebenenfalls
sollen sie einem klassischen Vorgang (d.h.
auf Papier) zugefugt werden. Solange nicht
ein ausgefeiltes elektronisches Archivsystem
zur Verfligung steht, missen E-Mails aus-
gedruckt werden. Die normale Datensiche-
rung mit dem Ziel Datenverlusten bei tech-
nischen Stérungen vorzubeugen, ersetzt
keine Archivierung.

(2) Die Verschliisselung wird nach dieser
BV eingesetzt, um die Daten wéhrend der
Ubermittlung zu schiitzen. Damit auch ver-
schliisselte E-Mail zur Abwicklung der
Dienstgeschéfte zur Verfligung steht, ist sie
wie gewdhnliche Post auch zu den Akten zu
nehmen.

§ 14 Internet-Dienste

(1) Alle Beschéftigten, die Zugang zum
Internet haben, kénnen die in der Anlage 3
aufgefiuihrten  Internet-Dienste  dienstlich
nutzen. Bei deren Nutzung sind die in An-
lage 4 enthaltenen Vorschriften und Regeln
zu beachten.

(2) Soweit zum effektiven Zugriff auf
das Internet Proxy- oder Cache-Server in-
stalliert werden, werden die Log-Dateien
nur anonymisiert geschrieben.

(3) Eine personenbezogene Kontrolle
der Internet-Nutzung findet nur beim kon-
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kreten Verdacht der miRbrduchlichen Be-
nutzung statt. Die anfallenden Protokollda-
ten werden nur zur Klarung des konkreten
Verdachts ausgewertet. Der Betriebsrat ist
zu beteiligen.

(4) Eine Auswertung der Nutzungsin-
formationen des WWW-Browsers auf der
lokalen Festplatte eines Benutzer ist nur
unter sinngeméRer Anwendung des Abs. 3
zuldssig.

(5) Der Arbeitgeber ist berechtigt den
Zugriff auf offensichtlich dienstlich nicht
erforderliche Inhalte zu sperren.

Erlauterung:

(1) Den Arbeitnehmern wird die Nutzung
der (ublichen Internetdienste (WWW, ftp
etc.) fUr dienstliche Zwecke erlaubt. Er wird
aber auf die geltenden Rechtsvorschriften
und Nutzungsregeln hingewiesen.

(2) Das TDDG und das TKG regeln den
Schutz der Kommunikationsinhalte. Ein
Proxy- oder Cache-Server ist ,,hervorra-
gend geeignet* die detaillierte Internetnut-
zung der Beschaftigten zu kontrollieren.
Diese Kontrolle wird nur anonym erlaubt.
Es kann also festgestellt werden, ob und
welche unerlaubte Inhalte die Beschaftigten
nutzen, nicht aber wer diese nutzt.

(3) Ergeben die anonyme Kontrolle oder
andere Hinweise einen konkreten Verdacht
einer hinreichend schweren miRbréuchli-
chen Nutzung durch einen Beschaftigten
(z.B. Verrat von Werksgeheimnissen, Abruf
strafbarer Inhalte), so kann unter Ein-
schaltung des Betriebsrates eine personen-
bezogene Kontrolle durchgefiihrt werden.
Es wird aber nur der konkrete Verdacht ge-
klart, und nicht unter Vorgabe des Ver-
dachtes die komplette Belegschaft kontrol-
liert. Es liegt in der Art der anfallenden
Protokolldaten, daf’ diese das Nutzungsver-
halten der kompletten Belegschaft offen le-
gen. Die Auswertung muf3 eventuell durch
eine neutrale Instanz (z.B. den Daten-
schutzbeauftragten) durchgefiihrt werden.

(4) Moderne Browser hinterlassen auf
der lokalen Festplatte vielfaltige Spuren.
Diese Daten dirfen auch nur in Analogie
zum Abs. 3 ausgewertet werden.

(5) Der Arbeitgeber kann den Zugriff auf
nur privat-nutzbare Inhalte sperren. Dieser
Absatz stellt ein Regulativ zur Einddmmung
einer UbermaRigen privaten Nutzung dar.
Fall erforderlich kann der Zugriff auf z.B.
Porno-Server unterbunden werden.



Rainer W. Gerling

815 Information der
Beschaftigten

Die Beschéftigten sind uber die besonderen

Probleme der E-Mail und der Internet-

Dienste zu unterrichten. Insbesondere ist

auf folgendes hinzuweisen:

a) gesetzliche Regelungen zum Fernmel-
degeheimnis,

b) Anwendung der Datenschutzvorschrif-
ten (BDSG),

c) Zuganglichkeit unverschlisselter E-
Mail bei Transport im Netz,

d) Probleme der Archivierung,

e) dienstliche (arbeitsrechtliche), gesetzli-
che und ethische Grundsatze und Vor-
schriften bei der Nutzung von Internet-
Diensten.

Erlauterung:

Die Beschéftigten mussen Uber die rechtli-
chen Rahmenbedingungen der E-Mail und
Internet-Nutzung aufgeklart werden. Im
Rahmen der Schulungen (ber die Nutzung
der Software ist dieses problemlos méglich.

§ 16 Kontrolle der BV

(1) Der Betriebsrat hat das Recht, die
Einhaltung dieser BV zu uberpriifen.

(2) Der Betriebsrat kann zur Durchfiih-
rung seiner aus dieser BV resultierenden
Aufgaben nach Abstimmung mit der X
GmbH Sachverstandige seiner Wahl hinzu-
ziehen; die notwendigen Kosten tragt die X
GmbH.

Erlauterung:

(1) Die Kontrolle der BV erfordert unter
Umsténden einen detaillierten Einstieg in
die Kommunikationssysteme. Da der Be-
triebsrat nachprifen darf, kann ihm der Ar-
beitgeber den Zugriff auf die entsprechen-
den Systeme nicht verweigern.

(2) Falls der Betriebsrat mit den techni-
schen Fragen uberfordert ist, (was wohl im
Allgemeinen der Fall ist) darf er techni-
schen Sachverstand zuziehen. Der Arbeit-
geber muR dann die Kosten tragen.

§ 14 VerstoRe

(1) Der Datenschutzbeauftragte, der Ar-
beitgeber und der Betriebsrat sind unver-
ziiglich dber MiRbrauch und MiRbrauchs-
versuche des E-Mail-Systems zu informie

ren. Alle Beschéftigten haben das Recht,
vermutete oder tatséchliche Verst6fle den
Genannten vorzutragen. Das Beschwerde-
recht der Beschéaftigten gem. der 88§ 84 und
85 BetrVVG bleibt hiervon unberiihrt.

(2) Personenbezogene Daten, die entge-
gen dieser BV erfaflt oder gespeichert wer-
den, durfen nicht verwendet werden. Perso-
nelle MaRnahmen, die auf Informationen
beruhen, die unter \erstoR gegen die
Zweckbestimmung gem. §3 gewonnen wur-
den, sind unwirksam. Der unberechtigte
Zugriff auf personenbezogene Daten hat ar-
beitsrechtliche Konsequenzen.

Erlauterung:

(1) Das Informationsrecht dient zur
Fortentwicklung der BV, um Schwachstellen
aufzudecken und L&sungen zu entwickeln.

(2) Wird gegen die vorliegende BV ver-
stolen, dirfen die dabei gewonnenen Er-
kenntnisse nicht verwertet werden. Aufer-
dem wird der unberechtigte Zugriff auf per-
sonenbezogene Daten mit arbeitsrechtli-
chen Konsequenzen bedroht. Denkbar ware
auch bereits den Versuch des Zugriffs zu
sanktionieren.

§ 15 Inkrafttreten und
Kundigung

Diese BV ftritt mit ihrer Unterzeichnung in
Kraft. Sie kann mit einer Frist von drel Mo-
naten zum Ende eines Kaenderjahres ge-
kiindigt werden. Bis zum Abschlul einer
neuen BV gilt die vorliegende Vereinbarung
weiter.

Erlauterung:

Eine Nachwirkungs Klausel verhindert, dal
nach Kiindigung der BV durch eine Seite
der E-Mail-Betrieb eingestellt wird.

Anlagen 1-3

Auf den Abdruck der Anlagen 1 bis 3 wurde
verzichtet, da diese individuell erstellt wer-
den missen. Sie enthalten technische In-
formationen Uber die eingesetzte Hard- und
Software sowie die genutzten Internet-
Dienste.

Anlage 4:
Code of Conduct

Unzuléssig ist jede Internetnutzung, die ge-
eignet erscheint den Interessen der X

GmbH oder deren Ansehen in der Offent-

lichkeit zu schaden oder die gegen geltende

Gesetze oder Verordnungen verstoRt. z.B.
das Abrufen oder Anbieten von Texten
die gegen datenschutzrechtliche, persén-
lichkeitsrechtliche, urheberrechtliche
oder strafrechtliche Bestimmungen ver-
stofen,

das Abrufen oder Anbieten von weltan-

schaulicher, politischer oder kommer-

zieller Werbung,.

das Abrufen oder Anbieten von beleidi-

genden, verleumderischen, verfassungs-

feindlichen, rassistischen, sexistischen
oder pornographischen AuRerungen oder

Abbildungen.

Anbieten heillt verbreiten Uber das
WWW oder das Einstellen in Newsgruppen
oder Diskussionsforen in einer Art, dafl die
Firmenzugehorigkeit erkennbar ist (z.B.
durch die E-Mail-Adresse des Absenders)
oder unter Verwendung von EDV-Anlagen
der X GmbH. Abrufen heiflit auf im Netz
vorhandene Informationen mit EDV-
Anlagen der X GmbH zugreifen.

Literatur

Gesetzentwurf der Bundesregierung fir ein
Begleitgesetz zum Telekommunikations-
gesetz (BegleitG), Bundestagsdrucksache
13/8016 vom 23.06.1997. Siehe auch
http://www.gwdg.de/~rgerlin/stgbaus.htm

Privacy Enhanced Mail, RFC 1421 bis RFC
1424; ftp://ftp.nic.de/pub/doc/rfc

Pretty Good Privacy, http://www.pgp.com und
http://www.ifi.uio.no/pgp

S/MIME: siehe auch http://www.rsa.com/rsa/
S-MIME/home.html

LDAP, Lightweight Directory Access Proto-
col, RFC 1777;
ftp://ftp.nic.de/pub/doc/rfc

X.500: The Directory: Overview of Concepts,
Models and Service. CCITT Recommen-
dation X.500, 1988; Information Proces-
sing Systems - Open Systems Intercon-
nection - The Directory: Overview of
Concepts, Models and Service. ISO/IEC
JTC 1/SC21; International Standard
9594-1, 1988

Ich danke J. Bizer fiir klarende Diskussio-
nen und hilfreiche Vorschlage.

Stichworter

Arbeitnehmer, Betriebsrat, Betriebsverein-
barung, E-Mail, Fernmeldegeheimnis, In-
ternet, Log-Dateien, E-Mailfilter, E-Mail-
Server, Passworte, Telekommunikation,
Verschlisselung.

DuD - Datenschutz und Datensicherheit 21 (1997) 12



