Pretty Good Privacy

Rainer W. Gerling, Flrstenfeldbruck

1 Die Geschichte
von Pretty Good Privacy

Der US Senat startete 1991 ein Ge-
setzgebungsverfahren®, in dem ver-
langt wurde, dass jedes Verschlisse-
lungsprodukt eine Hintertur fur staat-
liche Stellen haben muss. Unter dem
Eindruck dieses Gesetzentwurfes be-
gann Philipp R. Zimmermann, PGP
zu schreiben. Sein Ziel war es, Kryp-
tographie weit zu verbreiten (Crypto-
graphy for the masses), um dadurch
das Verbot der Kryptographie zu er-
schweren.

PGP 1.0 verwendete bereits das
RSA Verfahren. Zur symmetrischen
Verschlisselung verwendete P.R.
Zimmermann einen selbst entworfe-
nen Algorithmus namens Base-O-
Matic. Wegen kryptographischer
Schwéachen verschwand dieser Algo-
rithmus wieder in der Versenkung.
Um verschlisselte Dateien (die ja Bi-
nardateien sind) per E-Mail ubertra-
gen zu kénnen, verwendete PGP 1.0
das Verfahren UUEncode zur Kodie-
rung der Datei mit druckbaren Zei-
chen. Als Hash-Funktion wurde in
PGP 1.0 der MD4 Algorithmus ver-
wendet.

Ab Version 2.0 benutzte PGP dann
den IDEA Algorithmus als symmetri-
schen Verschlisselungsalgorithmus.
Da bei MD4 eine Schwache entdeckt
wurde und Ron Rivest diese mit MD5
behob, verwendete Zimmermann dann
auch konsequenterweise diese neue
Hash-Funktion.

Ohne Zutun von Zimmermann ver-
breitete sich PGP um die ganze Welt.

* gekirzte und Uberarbeite Version des Ka-
pitels ,PGP und Schliisselserver aus R.W.
Gerling, Verschlisselung im betrieblichen
Einsatz, Datakontext Fachverlag, Frechen
2000.

* Senate Bill 266; Dieser Vorschlag wurde
nie Gesetz.

Damit kam dann die US-Regierung
ins Spiel, die den Export von Ver-
schlisselungssoftware mit dem Ex-
port von Kriegswaffen gleich stellte.
Ein mehrjahriges Ermittlungsverfah-
ren wegen des illegalen Exports von
Verschlusselungssoftware gegen Phi-
lipp Zimmermann wurde schlieflich
ohne Anklage zu erheben eingestellt.

Ein weiteres rechtliches Problem im
Zusammenhang mit PGP entstand
an der Patentfront. Das RSA-Verfah-
ren ist vom MIT fir die USA paten-
tierts, und eine Firma mit Namen
Public Key Partners® hat das alleinige
Recht zur Vermarktung dieses Pa-
tents. Da PGP das RSA Verfahren
verwendete, verletzte es die Lizenz-
rechte von Public Key Partners. In
den USA und Europa ist auRerdem
der IDEA Algorithmus patentiert. So-
mit ist auBerhalb der USA PGP nur
fur nicht kommerzielle Zwecke kos-
tenlos verwendbar. Fir kommerzielle
Anwendungen wird eine IDEA Lizenz
bendétigt. In den USA ist keine legale
Anwendung (auch keine nicht-kom-
erzielle) ohne RSA-Lizenz mdglich.

Die Verbreitung der PGP Version 2.3
wurde durch diese rechtlichen Aus-
einandersetzungen nicht gebremst,
ganz im Gegenteil.

Schlie8lich nimmt sich das MIT als
Patentinhaber der Situation an. Philip
Zimmermann erstellt eine neue
Version von PGP (2.5), die fur das
RSA-Verfahren anstelle der Zimmer-
mannschen Bibliothek MPILIB die
Referenzbibliothek RSAREF von
RSA Data Security Inc. verwendet.
Die RSAREF Bibliothek ist in den

2 U.S. Patent Nr. 4405829, erteilt am 20.
September 1983

* Diese Firma besteht aus RSA Data
Security Inc. und Caro Kahn Inc. der
Muttergesellschaft von Cylink Inc. Sie exi-
stiert nicht mehr.
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USA flr nichtkommerzielle Anwen-
dungen frei verfugbar. Das MIT Uber-
nimmt auch die offizielle Verbreitung
von PGP in den USA. Diese Version
von PGP erreicht schliel3lich die Ver-
sionsnummer 2.6.3.

Fir kommerzielle Anwendungen
kann in den USA von VIACrypt eine
kommerzielle, sauber lizenzierte Ver-
sion von PGP (erst 2.7 spater 4.0
und 4.5) gekauft werden.

AuRerhalb der USA ist PGP immer
noch nicht legal verwendbar, da die
RSAREF Lizenz eine Nutzung auf3er-
halb der USA explizit verbietet. Schliel3-
lich erstellt Stale Schuhmacher eine
internationale Version PGP 2.6.3i, die
wieder die auf3erhalb der USA legale
Bibliothek MPILIB verwendet. Diese
Version wird auf3erhalb der USA ver-
breitet und gilt quasi als die offizielle
internationale PGP Version.

Nachdem das Ermittlungsverfahren
gegen Philipp Zimmermann einge-
stellt ist, grindet er die Firma PGP
Inc., kauft ViaCrypt und beginnt die
lange erwartete Version ,3.0" zu pro-
grammieren. Schlie8lich erscheint
auch 1997 diese Version, aber unter
der Versionsnummer 5.0. Es folgt
eine Version 5.5. Dann wird PGP Inc.
von NAI/McAfee gekauft. Es erschei-
nen die Versionen 6.0.x und 6.5.x.

Die Versionen ab 5.0.x bieten eine
grafische Oberflache fir Verschlis-
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selung und Schlisselmanagement.
AuBBerdem wird eine einfache Inte-
gration in géngige E-Mail Program-
me mitgeliefert.

Bestandteil von PGP ist/war ein Pro-
gramm zur Verschlisselung von Da-
teien in Echtzeit: PGPdisk (in der
Freeware Version 6.5.x ist es nicht
mehr enthalten). Ab Version 6.5 ge-
hort auch eine VPN Lésung PGPnet
zu PGP. Mit dieser VPN Lésung kann
der komplette Datenverkehr im
Netzwerk zwischen zwei (Windows-)
Rechnern verschlisselt werden.

Fur die Microsoft Mail-Programme
(Exchange, Outlook und Outlook
Express) gibt es PGP Plugins von
NAI, ebenso fur Eudora und den
Lotus Notes Klienten. Fur Pegasus
Mail far Windows* ist mit QDPGP?®
auch ein PGP Plugin erhéltlich. Le-
diglich Netscape Mail erlaubt die Ver-
wendung von PGP Plugins nicht.
Hier hilft nur der Umweg Uber die
Zwischenablage mit Programmen
wie CryptEdit® bzw. die Hotkey-
Funktionalitat in PGP 6.5.1.

Ein neues Kapitel in der PGP Ge-
schichte beginnt im September 1999,
als GNU Privacy Guard 1.0.0 freige-
geben wird’. Dieses Programm kann
etwas lax als eine GNU Version von
PGP angesehen werden. Es ist véllig
neu programmiert, verwendet keine
patentierten Algorithmen und erzeugt
OpenPGP kompatible Dateien. In
dem Standard OpenPGP® wird das
Dateiformat in Anlehnung an PGP
definiert, damit unabhéngige Imple-
mentierungen moglich sind. PGP 6.x
ist nicht hundertprozentig OpenPGP
kompatibel aber GnuPG kennt eine
Kommandozeilenoption, die PGP kom-
patible Dateien erzeugt. Der RSA und
der IDEA Algorithmus stehen nur
Uber Plugins® zur Verfigung. Mit die-
sen Plugins ist GnuPG sogar PGP

http://www.pegasus.usa.com
http://community.wow.net/grt/qdpgp.html
http://madhatter.skuz.net/agent/util. html
http://www.gnupg.org

OpenPGP RFC 2440

Diese Plugins finden sich unter
ftp://ftp.gnupg.org/pub/gcrypt/contrib/rsa.c
und
ftp://ftp.gnupg.org/pub/gcrypt/contrib/idea.c.
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Abbildung 1: Das Fenster mit den Eigenschaften des DSS Schliissels.

2.6.3 kompatibel. Damit steht erst-
mals eine PGP kompatible freie und
rechtlich einwandfreie Implemen-
tierung zur Verfigung.

GnuPG st keine grafische Windows
Anwendung, sondern ein Kklassi-
sches Kommandozeilen Programm.
Damit erleben wahrscheinlich die
schon abgeschriebenen PGP-Win-
dows-Shells einen neuen Friuhling.

2 Der eigene
PGP Schlissel

Um einen eigenen PGP Schlussel zu
generieren starten wir den Schlussel-
erzeugungsassistenten. Dazu wéahlen
wir im PGP Symbol in dem Task-Bar
die Option ,PGPkeys Starten* und
dann im Menu den Punkt ,Schlissel
-> Neuer Schliussel ...". Der Schlus-
selerzeugungsassistent fuhrt uns
durch die Schllisselgenerierung. Im
zweiten Fenster muss unser Name
und unsere E-Mail Adresse eingege-
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ben werden.. Die E-Mail Adresse
sollte mdglichst lange giltig bleiben,
damit der Schlissel nicht zu oft
geandert werden muss. Wer ofters
den Internet-Provider wechselt oder
mehre Provider hat, der sollte daru-
ber nachdenken, eine E-Mail Adres-
se bei einem Freemail Provider zu
beantragen. In einer Firma sollten
mdoglichst E-Mail Adressen der Form
name@firma.de benutzt werden. Die
haufig Ubliche Variante name@mail-
server.firma.de macht hier wenig
Sinn.

Bei der SchlUsselpaargréRe wahlen
wir die Option 2048 Bit (2048 Diffie-
Hellman/1024 DSS) aus. Diese
SchliisselgroRRe sollte fur einige Jah-
re ausreichen. Nun miissen wir noch
die Glltigkeitsdauer des Schlissels
festlegen. Entweder bleibt der Schlus-
sel fur immer gultig, oder wir geben
ein Verfalldatum ein. Im Normalfall
sollte hier eine Gultigkeitsdauer von



ca. funf Jahren zugrunde gelegt wer-
den.

Wenn wir eine Firmenversion mit
einem voreingestellten firmenweiten
Unterschriftsschliissel (CSK™) vor uns
haben, werden wir jetzt aufgefordert,
diesen CSK zu signieren und ihm
damit das Vertrauen auszuspre-
chen®. Dies darf nicht geschehen,
ohne dass wir den Fingerabdruck
dieses Schlissels vorher Uberprift
haben. An der entsprechenden Stelle
der Schliisselgenerierung ist das lei-
der nicht mdglich. Da aber von der
Authentizitat des CSK viel abhangt,
kann man an dieser Stelle nur die
Schliisselgenerierung verlassen, um
den CSK zu udberprifen, wenn man
es nicht vorher getan hat.

Als néchstes werden wir nach dem
Passwort fiir unseren privaten Schlis-
sel gefragt. Hier muss zweimal ein
mindestens 8 Zeichen langes Pass-
wort eingegeben werden. Dieses
Passwort sollte so lang wie mdglich
sein und hinreichend gemischt aus
Grol3buchstaben, Kleinbuchstaben,
Ziffern und Sonderzeichen bestehen.
Das Passwort schitzt unseren priva-
ten Schlissel und damit so zusagen
unsere digitale Identitdt. Es sollte
deshalb entsprechend sorgféltig aus-
gesucht sein. Nun werden die Schlus-
selpaare erzeugt. Die Option ,Meinen
Schlissel jetzt an den Root-Server
senden” sollten wir zu diesem Zeit-
punkt nicht aktivieren.

Wichtig ist das sofortige Sichern des
frisch generierten Schlusselpaares.
Wenn wir PGPkeys nach der Schliis-
selerzeugung direkt verlassen, wer-
den wir aufgefordert, unsere gerade
erzeugten Schlissel zu sichern. Hier-
bei wird der komplette dffentliche und
private Schlusselring gespeichert. Es
empfiehlt sich, die beiden Schliissel-
ringe getrennt auf zwei Disketten zu
speichern und diese beiden Diskett-
en in jeweils einen Umschlag zu tun.
Es ist auch kein Fehler, zusatzlich ei-

® Company Signing Key

* Die Zeitschrift c't hat z.B. im Frihjahr 1999
eine PGP Version verteilt, in der der
Schliussel ,ct magazine CERIFTCATE
<pgpCA@ct.heise.de>" als CSK eingetra-
gen ist.
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Abbildung 2: Das Fenster mit den Eigenschaften des Diffie-Hellman

Schliissels.

nen Zettel mit dem Passwort des pri-
vaten Schliissels in den Umschlag zu
geben. Der Umschlag muss aber so
verschlossen werden, dass man ei-
nen unberechtigten Zugriff auf den
Inhalt erkennen kann. Die Umschla-
ge werden gemeinsam mit den Wert-
sachen aufbewahrt.

Uber ,Schliissel -> Schliisseleigen-
schaften” kdnnen wir uns jederzeit
die Details unseres ersten Schlis-
sels anzeigen (Abb. 1).

Wir finden in der Anzeige alle wichti-
gen Informationen (ber unseren
Schlissel. Die Schlissel ID und den
Fingerabdruck bendtigen wir zur Au-
thentisierung der Schliissel. Diese
Information wird typisch an Dritte
weitergegeben. So kann man z.B.
den Fingerabdruck gut auf die Rick-
seite der Visitenkarte drucken. Das
Kastchen ,Unausgesprochenes Ver-
trauen“ findet man nur, wenn sowohl
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der private als auch der o6ffentliche
Schlissel im Schlusselbund sind.
Hier kann auch das Passwort, das
den privaten Schlissel schitzt, ge-
andert werden.

Alle Angaben hier beziehen sich auf
den nur zum Digitalen Signieren be-
stimmten DSS Schlussel. Der Teil
des Schlussels, der sich hinter Diffie-
Hellman* versteckt, ist Uber die zwei-
te Seite ,Teilschlissel* zugénglich
(Abb. 2).

Zu einem PGP-Schlissel kodnnen
durchaus mehrere Diffie-Hellman
Schlissel gehéren. Die Diffie-Hell-
man Schlissel werden zum Ver-
schlisseln der Nachrichten verwen-
det. Werden alle Diffie-Hellman
Schlussel geléscht, so kann dieses

2 In OpenPGP und GnuPG wird das Diffie-
Hellman Verfahren korrekt als EIGamal
Verfahren bezeichnet.
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Abbildung 3: Der Dialog zum Signieren anderer Schliissel.

DSS Schlisselpaar nicht mehr zum
Verschlisseln benutzt werden, son-
dern nur noch zum Digitalen Signie-
ren.

Soll ein Schlisselpaar nur zum Sig-
nieren anderer Schlissel verwendet
werden, sollten die/der Diffie-Hell-
man Schlissel geléscht werden.

3 PGP Schlissel verwalten

PGP speichert Schlussel in so ge-
nannten Schlusselringen. In dem pri-
vaten Schlisselring (private key ring)
sind alle privaten Schliissel des Be-
nutzers gespeichert. In dem offent-
lichen Schlisselring (public key ring)
sind alle offentlichen (eigene und
fremde) Schlussel, die man regel-
mafig benutzt, gespeichert. Der 6f-
fentliche Schlisselring ist die lokale
Schlusseldatenbank des Benutzers.

Zuminderst vor der Version 6.5.x
kennt PGP keine Zertifikate. Bei der
Generierung der Schlissel mit PGP
wird der offentliche Schlissel mit
dem eigenen privaten Schliissel un-
terschrieben. Damit ist aber gegeni-
ber Dritten keine Falschungssicher-
heit gegeben. Bekannte tauschen
untereinander ihre Schlussel aus,
verifizieren die Authentizitat durch
schriftlichen, telefonischen oder per-
sonlichen Austausch des Fingerab-
drucks des Schlissel und signieren
einen authentisierten offentlichen
Schliissel dann selbst. In der Spra-
che von PGP wird dies als ,Web of
Trust* (Netz des Vertrauens) bezeich-
net. Durch dieses Verfahren haben
PGP Schlussel haufig sehr viele Sig-
naturen.
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Erhalt man einen neuen Schlissel
mit mehreren Signaturen, wird auto-
matisch gepruft, ob man einem der
Signatur-Schliissel vertraut. Einem
Schlissel vertrauen heil3t, andere
Schlussel, die mit einem solchen ver-
trauenswuirdigen Schlissel signiert
sind, werden als giltig (d.h. echt oder
authentisch) akzeptiert.

Das Vertrauen beginnt grundsétzlich
mit dem eigenen Schlissel. Nach der
Generierung des eigenen Schlissels
ist dieser gultig und vertauenswirdig.
Wenn wir jetzt z.B. den Schlussel der
» Ct magazi ne  CERTI FI CATE
<pgpCA@t . hei se. de>" bekom-
men, so ist der Schliissel unglltig
und ohne Vertrauen. In jeder c't steht
im Impressum der Fingerabdruck
dieses Schlussels: 19ED 6E14
58EB A451 CH5E8 0871 DBD2
45FC B3B2 A12C. Wenn wir ihn
Uberprift haben (in einer c't, nicht
auf diesem Artikel), kénnen wir ihn
mit unserem eigenen Schlussel sig-
nieren. Hierzu starten wir PGPkeys,
markieren den betreffenden Schlis-
sel und wéhlen im Menu ,Schlissel -
> Unterzeichnen..." aus (Abb. 3).

Wenn wir den Schliissel nur fir unse-
ren eigene Gebrauch fur gultig er-
klaren wollen, so klicken wir auf OK.
Dann wird aber unsere Signatur beim
Export des Schlissels nicht mit ex-
portiert. Markieren wir jedoch das
Kastchen ,Export der Unterschrift zu-
lassen..” wird unsere Unterschrift mit
exportiert.

Durch unsere Signatur ist der
Schlissel glltig geworden. Wenn wir
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der c't Zertifizierungsinstanz vertrau-
en, d.h. wenn wir davon uberzeugt
sind, dass die c't Zertifizierungsins-
tanz nur Schlussel unterschreibt,
nachdem die Identitét des Schlussel-
inhabers Uberprift wurde, dann kén-
nen wir jetzt das Vertrauen in den
Schlissel einstellen. Dazu wahlen im
Menu ,Schliissel -> Schlisseleigen-
schaften...” aus.

Dann schieben wir den Regler von
.Nicht vertrauenswirdig“ nach ,Ver-
trauenswirdig“. Nach dem Klick auf
.SchlieBen” sind alle o6ffentlichen
Schlussel, die von der c't Zertifizie-
rungsinstanz unterschrieben wurden,
glltig. Wenn wir weiteren Zertifizie-
rungsinstanzen trauen, kdénnen wir
diesen auch das Vertrauen ausspre-
chen. Das Vertauen kann nur einem
gultigen Schlissel ausgesprochen
werden.

Nochmals zu Klarstellung:

Gliltig: Ein Schlissel ist giiltig, wenn
wir uns von der Echtheit des Schliis-
sels Gberzeugt haben.

Vertrauen: Wir vertrauen einem
Schliisselinhaber, dass er nur Schlis-
sel unterschreibt, bei denen er sich
personlich von der Echtheit (ber-
zeugt hat. Wir vertrauen einem Drit-
ten, dass er die Giltigkeit der
Schlussel fir uns herstellt.

4 PGP benutzen

PGP wird im wesentlichen zum effizi-
enten Austausch verschliisselter Da-
teien verwendet. Dies schliel3t natiir-
lich den Austausch mit sich selber
(also die Speicherung auf der eige-
nen Festplatte) ein. Es gibt drei Mog-
lichkeiten, eine Datei mit PGP zu
Lbehandeln®:

O Verschlusseln

0 Signieren

O Verschlisseln und Signieren

O Mit dem Programm PGPTools
kann (in Abb. 4 von links nach rechts)
das Schlisselverwaltungsprogramm
gestartet,

O eine Datei verschlisselt,

O eine Datei signiert,
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Abbildung 4: Die eigentliche PGP Oberfldche in Form des Programms

PGPTools

O eine Datei verschlusselt und sig-
niert,

O eine Datei entschlisselt/geprift
sowie

O eine Datei geléscht und

O der freie Speicherplatz auf der
Festplatte geldscht werden.

AulRerdem besteht (ber Kontext-
Menues im Explorer bzw. Gber das
Programm PGPTray im Systemfeld
der Task-Leiste (Schloss-Symbol)
Zugriff auf die PGP Funktionalitat.
Uber das Programm PGPTray lassen
sich auch alle Dateioperationen auf
die Zwischenablage anwenden.

Zum Verschlisseln bendtigt der Ab-
sender den offentlichen Schlissel
des Empfangers. Zum Signieren wird
der eigene private Schliussel ben6-
tigt. Eine signierte Datei ist im Prinzip
noch im Klartext lesbar. Damit kann
auch ein Empfanger, der nichts tGber
Digitale Signaturen weil3, die Datei/
E-Mail noch lesen. Er wundert sich
nur Uber den ,Datenmdll am Ende
der Datei/E-Mail.

Charakteristisch fur eine mit PGP
verschlisselte Datei sind dabei die
Anfangszeile — BEQ N PGP MES-
SAGE— und die Endzeile — END
PGP MESSAGE—. Wird dagegen
ein Text mit PGP nur signiert, so sieht
das Ergebnis wie in Abb. 5 gezeigt
aus.

Die Datei ist nach wie vor auch ohne
Wissen Uber PGP lesbar. Die Signa-
tur kann nur mit PGP oder GnuPG
gepruft und verifiziert werden. Zur In-
terpretation ist es wichtig zu wissen,
dass nur der Text zwischen
BEG N PGP SI GNED MESSAGE—

und —BEG N PGP S| GNATURE—
— signiert ist. Alles, was auf3erhalb

dieser beiden Zeilen steht, ist nicht
mit signiert.

Die Korrektheit geprifter Signaturen
wird in einem speziellen Fenster
PGPlog (Abb. 6) angezeigt:

Die beiden ersten Eintrage zeigen ei-
ne giltige Signatur bei der Prifung
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an. Die letzte Zeile zeigt eine ungilti-
ge Signatur an. Eine unglltige Signa-
tur kann erzeugt werden, indem an
dem signierten Text eine beliebige
Anderung vorgenommen wird.

5 PGP
und Schliusselserver

In die drei Feldern unter dem Ser-
vernamen tragen wir die Kriterien der
Suche ein.

Ein Klick auf die Schaltflache ,Su-
chen” liefert dann als Ergebnis der
Suche die beiden Schlissel fir den
Demo User (Abb. 7).

—BEG N PGP SI GNED MESSAGE—

Hash: SHAl

Dies ist ein ASClI-Text

—BEG N PGP SI GNATURE—

Ver si on: PGP Personal

Privacy 6.5.1 Int.

i QA AWUBA eAS6gki gJWhll UEQIKkQACggSXLws Cghg22B+Yudpf YUMbVe

9YAmgPm

989Jv5KNE6l v1hKQzNer phGVEC5YG

—END PGP SI GNATURE—

Abbildung 5: Ein mit PGP signierter Text

Textansichtsprogramm

=== PGEP-Unterschiftenztabus: gidbig

= Yenfiziem: 20.00.00 271:3915

Uees it emn A5 - T ext

]

== Unterzeichner; Demo Uzer [Demo Keay| < demol@itesinet, de
** Unterschneben: 20.01.00 21:3813

= BEGINN DER MIT FGF VERIFIZIERTEN NACHRICHT ==

*= ENDE DER MIT PGP VERIFIZIERTEN MACHRICHT ==

of

In 2wizchenablage kop.

oK |

Abbildung 6: Das Ergebnis einer Signaturpriifung. Nur der Text zwischen den
Zeilen mit “VERIFIZIERTER NACHRICHT" ist signiert.
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Abbildung 7: Der Dialog, um auf einem Schliisselserver nach Schliisseln zu
suchen. Im unteren Teil werden zwei gefundene Schliissel angezeigt.

Um unseren eigenen Schlissel auf
den Server zu bekommen, markieren
wir unseren Schlissel und schicken
ihn dann tber den Menu-Punkt ,Ser-
ver->Senden an ..." an den Schlis-
selserver.

6 Schlusselserver

Die verfugbaren Schlisselserver stel-
len mit ihrer Funktionalitat primar auf
das Web Of Trust ab. In einer Firma
werden jedoch CA-Strukturen beno-
tigt, so dass dort der Schlisselserver
von NAI* bevorzugt werden sollte.

¥ eine Freeware Version (fur nicht kommerzi-
elle Anwendung) kann ohne Verletzung der
US-Exportvorschriften von
http://web.mit.edu/network/pgp.html herun-
tergeladen werden.
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Dieser Server kann so konfiguriert
werden, dass er zum Upload nur
Schlussel zulasst, die zertifiziert sind,
das heilit, die von einem bestimmten
Schlussel unterschrieben sind. Damit
geht er in seiner Unterstutzung fur
CA Strukturen am weitesten.

Da die offentlichen Schlussel perso-
nenbezogene Daten im Sinne des
BDSG sind, kann ein Arbeitgeber
diese nicht ohne Einwilligung des
Arbeitnehmers an Dritte Gbermitteln.
Eine Verodffentlichung auf einem
Schlusselserver im Internet ist aber
eine Ubermittlung im datenschutz-
rechtlichen Sinn. Sobald auf diese
offentlichen Schliissel auch von
aulRerhalb der Einrichtung zugegrif-
fen werden kann, ist der Tatbestand
einer Ubermittlung an Dritte erfiillt.
Da es sich hier nicht um die gezielte
Weitergabe an einen genau bezeich-
neten Dritten handelt, sondern die
Daten jedem zugénglich gemacht
werden, sind besonders strenge
Maf3stabe anzulegen. Die schriftliche
Einwilligung der Beschéftigten ist er-
forderlich.

Der Gesetzgeber hat im BDSG gere-
gelt, dass die Ubermittlung und Ver-
arbeitung personenbezogener Daten
erlaubt ist, wenn sie ,aus allgemein
zuganglichen Quellen entnommen
werden kénnen,,. Ein Schlusselserver
im Internet stellt definitiv eine ,allge-
mein zugangliche Quelle, dar und
schafft damit den Erlaubnistatbe-
stand fir eine freie Nutzung der
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Schlissel. Deshalb muss hier beson-
ders sorgfaltig Uberlegt werden, wel-
che Daten wie angeboten werden.
Gerade auch vor dem Hintergrund
einer Kommerzialisierung des Inter-
nets ist momentan nicht zu Uberse-
hen, wozu die personenbezogenen
Daten aus solchen Schliisselservern
in Zukunft benutzt werden. Eines Ta-
ges werden sich auch Adresshandler
im Internet intensiv ,bedienen”. Ein
durch offentliche Schlissel ,aufge-
pepptes” Telefon- oder Adressbuch
ist gut vorstellbar.

Es ist deshalb durchaus sinnvoll, ei-
nen firmeninternen Schlisselserver
aufzubauen, auf den nur Beschaftig-
te zugreifen kénnen. Der Schlissel-
server ist entweder durch eigene
Konfigurationsmdglichkeiten, wie der
NAI Server, oder durch eine Firewall
Zu schitzen.

Fur einen Testbetrieb ist der PKS-
Server gut benutzbar, fir einen Pro-
duktionsbetrieb ist der NAI Server
vorzuziehen. L]

PGP steht im Internet in folgenden
Versionen zur Verfigung:

Fir private nicht kommerzielle
Zwecke kann von der Internationa-
len NAI PGP http://www.pgpinter-
national.com die Version PGP
6.5.1 deutsch heruntergeladen
werden. Die aktuelle englische
Freewareversion 6.5.2a findet sich
auf http://www.pgpi.org. Auf dieser
Webseite sind auch zahlreiche
Links fur Zusatztools und weiter-
fihrende Informationen.

Fur geschaftliche Anwendungen
findet sich auf der NAI-Webseite
auch eine Evaluierungsversion von
PGP Business Edition 6.5.1
deutsch mit beschrankter Laufzeit
(30 Tage).



