Ende des Datenschutzes
bei der Kommunikation?

Vorratsspeicherung von Nutzungs- und Verbindungsdaten geplant
Rainer W. Gerling, Fiirstenfeldbruck

Artikel 10 Abs. 1 GG: Das Briefge-
heimnis sowie das Post- und Fern-
meldegeheimnis sind unverletz-
lich.

1 Vorgeschichte

Das Land Niedersachsen brachte in
der 775. Sitzung des Bundesrates
vom 26.04.2002 einen ,Entwurf ei-
nes Gesetzes zur Verbesserung der
ErmittlungsmalBnahmen wegen des
Verdachts sexuellen Missbrauchs
von Kindern und der Vollstreckung
freiheitsentziehender Sanktionen®
(BT-Drs. 275/02%) ein. Der Entwurf
wurde federfihrend an den Rechts-
ausschuss verwiesen und stand
dann erneut auf der Tagesordnung
der 776. Sitzung am 31.5.2002. Der
Rechtsausschuss empfahl, mit An-
derungen den Gesetzentwurf in den
Bundestag einzubringen (BT-Drs.
275/1/02?). Der Bundesrat stimmte
dieser Empfehlung zus.

Damit ist abermals ein Gesetzge-
bungsverfahren in Gang gekommen,
das die eigentlichen MaRnahmen
hinter einem unverfanglichen Titel
verbirgt. Erinnerungen an die Ande-
rungen im Sozialgesetzbuch X durch
den Artikel 4 des ,1. Gesetzes zur
Anderung des Medizinproduktege-
setzes* vom 6. August 19984 werden
wach. Unter diesem unverfanglichen
Titel wurde damals § 68 Abs. 1. Satz
1 des SGB X neu gefasst und Uber-
mittlungsregeln an Strafverfolgungs-
behdrden eingefuhrt. Der aktuelle
Gesetzentwurf bringt (obwohl der
Titel es nicht sofort vermuten lasst)
die Vorratsspeicherung von Verbin-

1 http://www.parlamentsspiegel.de
(Zum Redaktionsschluss galt leider: Aus
technischen Griinden ist der Zugriff auf die
Parlamentspapiere zur Zeit nicht mdglich!)
2 http://www.dud.de/dud/documents/
ermittlungsg-e-020515.pdf
3 http://www.bundesrat.de/pr/ pr118_02.html
4 BGBI I. S. 2005

dungsdaten im Telekommunikations-
bereich bzw. der Bestands-, Nut-
zungs- und Abrechnungsdaten im
Teledienstebereich.

In der Begriindung hei3t es u.a.: ,Der
Zugriff auf Telekommunikationsver-
bindungsdaten lduft praktisch leer,
wenn diese bereits geléscht sind. Er-
forderlich sind daher Regelungen fir
eine Vorratsspeicherung dieser Da-
ten, wie sie in § 100g Abs. 1 Satz 3
Halbsatz 2 StPO sowie in Artikel 1a
und 1b vorgeschlagen werden. ... Es
miissen Regelungen geschaffen wer-
den, wonach die Unternehmen im
Einzelfall verpflichtet werden kénnen,
Telekommunikationsverbindungs-
daten fir Strafverfolgungszwecke
aufzuzeichnen. ,,

Das Unabhéngige Landeszentrum
fur Datenschutz Schleswig-Holstein
meint dazu in einer ersten Stellung-
nahmes: ,Die Verfechter des Geset-
zesvorschlages scheuen sich nicht
einmal, ihr Vorhaben ausdrticklich als
“Vorratsspeicherung” zu bezeichnen.
In der Rechtsprechung des Bundes-
verfassungsgerichts steht die “Vor-
ratsspeicherung” seit fast 20 Jahren
als Synonym fiir eine verfassungs-
widrige staatliche Sammelwut, bei
der Daten, die vielleicht irgendeinmal
fiir staatliche Zwecke ndtzlich sein
kénnten, gespeichert werden."

2 Anderungen der StPO

Die zeitliche Befristung der §8 100g
und 100h der StPO bis zum 31. De-
zember 2004 soll aufgehoben wer-
den. AuBerdem wird im § 100g Abs.
1 Satz 1 der Verweis auf § 100a Satz
1 StPO gestrichen. ,Der Anwen-

5 http://www.datenschutzzentrum.de/material/
themen/presse/kommunik.htm

6 D.Fox, Gateway: IMSI-Catcher DuD 21,
539 (1997); Uberarbeitete Fassung
http://www.datenschutz-und-
datensicherheit.de/jhrg21/imsicatc.htm.
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dungsbereich der Ermittlungs- und
Fahndungsmdglichkeiten darf nicht
dadurch eingeengt werden, dass auf
den Straftatenkatalog in § 100a
StPO Bezug genommen wird, da die
nach § 100g StPO mdgliche Nutzung
von Verbindungs- und Standortdaten
mit einem deutlich geringeren Ein-
griff in das Fernmeldegeheimnis ver-
bunden ist als die Uberwachung und
Aufzeichnung des Inhalts der Tele-
kommunikation nach § 100a StPO.*"
heil3t es in der Begriindung. Die der-
zeitige Fassung des § 100g StPO be-
schrankt die Auskunft tiber Telekom-
munikationsverbindungsdaten auf
Straftaten von erheblicher Bedeu-
tung, insbesondere auf die in § 100a
Satz 1 StPO genannten Straftaten.
§ 100a regelt dagegen die Uberwa-
chung und Aufzeichnung (Abhdren)
der Telekommunikation. Die Auskunft
tber Telekommunikationsverbindungs-
daten soll allgemeiner eingesetzt wer-
den kdnnen, als das Abhoren von Te-
lekommunikation.

Dartber hinaus sollen die Telekom-
munikationsdaten nicht nur unver-
zuglich sondern auch unentgeltlich
zur Verfigung gestellt werden.

AuBerdem soll der Einsatz von IMSI-
Catchern® erleichtert werden.

3 Anderung des TKG

Der § 89 Abs. 1 des Telekommunika-
tionsgesetzes soll die folgende Fas-
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sung (Einfugungen sind unterstri-
chen) erhalten:

§ 89 Datenschutz, Vorratsspeicherung

(1) Die Bundesregierung erlait fir Unterneh-
men, die geschaftsmaRig Telekommunika-
tionsdienste erbringen oder an der Erbrin-
gung solcher Dienste mitwirken, durch
Rechtsverordnung mit Zustimmung des Bun-
desrates Vorschriften zum Schutze perso-
nenbezogener Daten der an der Telekommu-
nikation Beteiligten, welche die Erhebung,
Verarbeitung und Nutzung dieser Daten re-
geln, sowie Vorschriften zur Vorratsspeiche-
rung fiir Zwecke der Strafverfolgung und der
Gefahrenabwehr und fiir die Erfillung der
gesetzlichen Aufgaben der Verfassungs-
schutzbehérden des Bundes und der Lénder,
des Bundesnachrichtendienstes, des Militari-
schen Abschirmdienstes sowie des Zollkrimi-
nalamtes. Die Vorschriften haben dem Grund-
satz der VerhaltnismaRigkeit, insbesondere
der Beschrankung der Erhebung, Verarbei-
tung und Nutzung auf das Erforderliche, so-
wie dem Grundsatz der Zweckbindung Rech-
nung zu tragen. Dabei sind Mindest- und
Hochstfristen fur die Speicherung festzule-
gen und insgesamt die berechtigten Interes-
sen des jeweiligen Unternehmens und der
Betroffenen sowie die Erfordernisse effektiver
Strafverfolgung und Gefahrenabwehr sowie
der effektiven Erflllung der gesetzlichen Auf-
gaben der Verfassungsschutzbehérden des
Bundes und der Lénder, des Bundesnach-
richtendienstes, des Militarischen Abschirm-
dienstes sowie des Zollkriminalamtes zu be-
rucksichtigen. Einzelangaben tber juristische
Personen, die dem Fernmeldegeheimnis un-
terliegen, stehen den personenbezogenen
Daten gleich.

Hier soll die Exekutive erméchtigt
werden Uber eine Verordnung (mit
Zustimmung des Bundesrates) Min-
destspeicherfristen festzulegen. Da-
mit entfallt fur diesen schweren
Grundrechtseingriff der Parlaments-
vorbehalt. Auerdem ist die Erméch-
tigung nahezu allumfassend; so sol-
len neben effektiver Strafverfolgung
und Gefahrenabwehr auch die ge-
setzlichen Aufgaben des Verfas-
sungsschutzes, des BND, des MAD
und des Zollkriminalamtes als Be-
grindung ausreichen.

Obwohl keine Mindestspeicherfrist
genannt wird, darf wohl von mindes-
tens sechs Monaten ausgegangen
werden. Die entstehenden Daten-
berge werden erhebliche Kosten ver-
ursachen.

Es muss auch die Frage erlaubt sein,
was mit diesen Daten auswertetech-
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nisch geschehen soll. Eine der Leh-
ren des 11. September ist sicherlich
auch, dass umfangreiches Datenma-
terial allein keinen Ermittlungserfolg
garantiert. Die Daten mussen nach
vorgegebenen Kriterien ausgewertet
und in den richtigen Zusammenhang
gestellt werden. Das hierzu notwen-
dige Personal und Computerequip-
ment ist bei staatlichen Stellen wohl
eher nicht vorhanden, und in Zeiten
von Haushaltsknappheit auch nicht
einfach aufbaubar.

4 Anderung des TDDSG

In das gerade erst novellierte Tele-
dienstedatenschutzgesetz’ soll der
folgende § 6a eingefligt werden:

§ 6a Vorratsspeicherung

Die Bundesregierung erlasst fir Dienstean-
bieter durch Rechtsverordnung mit Zustim-
mung des Bundesrates Vorschriften zur Vor-
ratsspeicherung fur die Zwecke der Straf-
verfolgung und der Gefahrenabwehr und fir
die Erfullung der gesetzlichen Aufgaben der
Verfassungsschutzbehérden des Bundes
und der Lander, des Bundesnachrichten-
dienstes, des Militarischen Abschirmdienstes
sowie des Zollkriminalamtes. Dabei sind Min-
destfristen fur die Speicherung von Be-
stands-, Nutzungs- und Abrechnungsdaten
festzulegen und insgesamt die berechtigten
Interessen der Diensteanbieter, der Betroffe-
nen und die Erfordernisse effektiver Stra-
fverfolgung und Gefahrenabwehr sowie der
effektiven Erfullung der gesetzlichen Aufga-
ben der Verfassungsschutzbehérden des
Bundes und der Lander, des Bundesnach-
richtendienstes, des Militarischen Abschirm-
dienstes sowie des Zollkriminalamtes zu be-
rucksichtigen.

Die Mindestspeicherfristen fir Nut-
zungsdaten treten auch hier eine ge-
waltige Speicherlawine los: alle Ab-
rufe von Web-Seiten, alle Nutzungen
eines Proxies muissen dann ge-
speichert werden. Damit wirde in
Deutschland die Internetnutzung fur
staatliche Stellen transparent und
nachvollziehbar. Datensparsamkeit
und Datenvermeidung stehen dann
nur noch als Lippenbekenntnis im
BDSG, im Internet gelten diese Prin-
zipien dann nicht mehr. Der Verwen-
dungszweck ist mit der gleichen
Formulierung wie im TKG-E soweit

7 Elektronischer Geschaftsverkehr Gesetz
vom 14 Dezember 2001. BGBI I, 3721

gefasst, das nahezu alles darunter
fallt.

5 Speicheranordnung im
WpHG

Dem Wertpapierhandelsgesetz kommt
die zweifelhafte Ehre zu, als erstes
Gesetz neue Vorschriften zur Spei-
cherung von Verbindungsdaten zum
Zwecke der Strafverfolgung zu ha-
ben, nachdem der Bundesrat am
31.5.2002 dem Vierten Finanzmarkt-
férderungsgesetz zugestimmt hat®
und es damit in Kraft treten kann. In
das Wertpapierhandelsgesetz (WpHG)
soll zur Durchsetzung der Verbote
der Insidergeschafte und der Kurs-
und Marktpreismanipulation durch
Einfigung des § 16b von einem Un-
ternehmen die Aufbewahrung von
Verbindungsdaten dber den Zeit-
punkt der Abrechnung hinaus ver-
langt werden konnen. Bizer meint
dazu®: ,Die Speicheranordnung ist
gegentliber der Mindestspeicher-
pflicht ein milderes Mittel, weil auf ei-
ne flichendeckende Vorhaltung von
Verbindungsdaten verzichtet wird
und sich die verldngerte Speiche-
rung auf anlassbezogene Einzelfélle
beschrénkt.”

§ 16b Aufbewahrung von
Verbindungsdaten

(1) Hat die Bundesanstalt Anhaltspunkte fir
einen Verstol3 gegen § 14 oder § 20a, kann
sie von den Wertpapierdienstleistungsunter-
nehmen sowie von Unternehmen, die an
einer inlandischen Borse zur Teilnahme am
Handel zugelassen sind, und von Emittenten
von Insiderpapieren sowie von mit diesen
verbundenen Unternehmen, die ihren Sitz im
Inland haben oder deren Wertpapiere an
einer inlandischen Borse zum Handel zuge-
lassen sind, die Aufbewahrung von Verbin-
dungsdaten der Teilnehmer an der Telekom-
munikation verlangen.

(2) Die Frist zur Aufbewahrung betragt vom
Tage des Zugangs der Aufforderung an
héchstens sechs Monate. Ist die Aufbewah-
rung zur Prifung der Anhaltspunkte eines
VerstoRes gegen ein Verbot nach 8§ 14 oder
§ 20a nicht mehr erforderlich, hat die Bun-
desanstalt den Aufbewahrungspflichtigen
hiervon unverziglich in Kenntnis zu setzen
und ihm mitzuteilen, dass eine Aufbewahr-
ungspflicht nicht mehr besteht.

8 http://www.bundesrat.de/pr/pr97_02.html

9 J. Bizer, Speicheranordnung fiir
Verbindungsdaten DuD, 26, 363 (2002).



6 Fazit

Nachdem die Gesetzesinitiative des
Bundesrates weitgehend unbemerkt
geschehen konnte, sind nun alle auf-
gefordert ihren Einfluss geltend zu
machen, um dieses Gesetzesvorha-
ben zu verhindern. Nach Art. 76 Abs.
3 Grundgesetz muss die Bundesre-
gierung diesen Gesetzesvorschlag
zusammen mit einer Stellungnahme

binnen sechs Wochen an den Bun-
destag weiter leiten. Mit einer ab-
schlieBenden Behandlung des Vor-
schlages im Bundestag vor der Som-
merpause ist allerdings nicht mehr
zu rechnen. Fir Unternehmen (ins-
besondere natirlich Telekommunika-
tionsdienstleister) durften durch die
Mindestspeicherfristen und durch die
Zugriffstechnik fur die Bedarfstrager

Akkreditierte Prufstellen
fur das Datenschutz-Gutesiegel

Das schleswig-holsteinische Daten-
schutzrecht bietet Herstellern und
Vertriebsfirmen von IT-Produkten —
die zur Nutzung durch die Verwaltung
des Bundeslandes geeignet sind —
die Mdglichkeit, ihr Produkt mit ei-
nem Gutesiegel auszeichnen zu las-
sen. Dadurch wird vom Unabh&ngi-
gen Landeszentrum fir Datenschutz
(ULD) bestatigt, dass die Produkte
mit den Vorschriften uber den Daten-
schutz und die Datensicherheit im
Einklang stehen. Nach dem Landes-
datenschutzgesetz sollen Behorden
vorrangig Produkte mit einem derar-
tigen Gltesiegel einsetzen. Das Gu-
tesiegel kann aber auch ein ver-
lassliches Auswahlkriterium fur die
private Wirtschaft sein und den dort
tatigen Datenschutzbeauftragten die
Arbeit erleichtern.

Interessierte Hersteller und Ver-
triebsfirmen kénnen jetzt unter sie-
ben anerkannten Prufstellen aus
dem gesamten Bundesgebiet aus-
wéhlen und einen privaten Begutach-
tungsvertrag abschlieRen. Die erfolg-
reiche Begutachtung ist Vorausset-
zung fur die Erteilung des Gute-
siegels. Das Siegel selbst wird vom
ULD (als eine Kérperschaft des of-
fentlichen Rechts) auf Antrag erteilt,
nachdem das Gutachten auf Schlus-
sigkeit und Nachvollziehbarkeit ge-
prift wurde. ]
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erhebliche Kosten entstehen, zumal
der Staat fur sich in Anspruch nimmt,
die Verbindungsdaten unentgeltlich
Zu erhalten.

Wahrend Uber Tariftreuegesetz und
Verbraucherinformationsgesetz aus-
fuhrlich berichtet wurde, haben Ta-
gespresse und Fernsehnachrichten
dieses viel brisantere Thema offen-
sichtlich nicht beachtet. ]
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datenschutz nord GmbH
Schifferstr. 10-14

27568 Bremerhaven

Tel.: 0471-30011-0

Fax: 0471-30011-11
office@datenschutz-nord.de
www.datenschutz-nord.de

Dienstleistungskompetenz im

Bereich Datenschutz und Datensicherheit!

Wir sind akkreditierter Gutachter des Unabhangigen
Landeszentrums fur Datenschutz Schleswig-Holstein:
Wir auditieren und zertifizieren lhre Produkte und
Dienstleistungen, mit der Zertifizierung erfolgt die
Vergabe von Datenschutz-Gltesiegeln

Weitere Geschaéftsfelder:

» Erstellung von Datenschutz- und Sicherheits-
konzepten

» Beratung und Unterstutzung betrieblicher und
behdrdlicher Datenschutzbeauftragter

» Rechtliche Beratung in Multimediafragen

» Konzeption, Implementierung und Administration
von Windows-Terminal-Server/ Citrix-Lésungen

» Konzeption von Firewalllésungen

» Penetrationstests
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UIMCert
UIMCert GmbH
Unternehmens- und
Informationsmanagement Certification
Bismarckstral3e 45
42115 Wuppertal
Tel.: 0202/30987-39
Fax: 0202/30987-49
E-Mail: certification@uimc.de
Internet: www.uimcert.de
Ansprechpartner:

Prof. Dr. Reinhard VoRRbein

Weitere Informationen:

Wir sind:

Eine durch die TGA akkreditierte Zertifizierungsstelle
fur BS7799

Die erste durch die ULD akkreditierte Priifstelle fur
Produktaudits — anerkannt fur Recht und Technik
Wir bieten:

Auditierungen zu

» IT-Sicherheit fir Systeme und Teilsysteme

» Datenschutz fur Produkte und Verfahren
Zertifizierungen geméan BS7799

Selbstentwickelte Tools zur

) (Selbst-)Auditierung

» Zertifizierungsvorbereitung

Schulungen und Seminare (auch inhouse)
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www.datenschutzzentrum.de/guetesiegel/
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